Priloha ¢. 1 — Specifikace predmétu pInéni

Nazev zakazky: Zajisténi sluzby kybernetického bezpecnostniho dohledu
Cislo zakazky: P22v00000003
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radni¢ni 1148, PSC 738 01

1. Cena sluzby

Celkova cena Celkova cena
ks bez DPH DPH véetn& DPH

A. Maésicni pausalni cena za

Eoskytov-anl’sluzby ;6 . 1.076.?164,00 21% | 1.302.400,44 K&

ybernetického mesicu K¢

bezpecnostniho dohledu
B. Cena za konzultaci 36 hod. | 39.204,00 K¢ | 21% 47.436,84 K¢
C. Cena za zahajeni reseni

kybernetického

bezpecnostniho incidentu 36 hod. | 53.604,00 KC | 21% 64.860,84 K¢
technickym specialistou
nejpozdéji do 2 hod.

CELKEM 1.169.172,00 | 21% | 1.414.698,12 K¢
K¢

2. Technicka specifikace predmétu pInéni verejné zakazky

Predmétem plnéni verejné zakazky je poskytnuti sluzby kybernetického bezpecnostniho dohledu
zajist'ujici bezpecnost IT provozu pomoci bezpecnostniho tymu uchazece. Verejna zakazka dale
zahrnuje predprojektovou analyzu, pronajem SIEM ve formé hardwarové appliance na které bézi
potrebny SW, instalace a konfigurace jak hardwarovych tak i softwarovych Casti nezbytnych pro
poskytovani sluzby, zaskoleni zaméstnancd IT objednatele, dodani dokumentll (navodi a nastaveni
konfigurace), testovaci provoz a zahajeni poskytovani sluzby.

2.1 Popis stavajiciho prostredi

Stavajici infrastruktura magistratu mésta Frydku-Mistku obsahuje dva produkCni servery a jeden
testovaci server, na kterych je provozovana virtualizace VMware vSphere 6.7. Virtualizacni
platforma je centralné spravovana pres vCenter 6.7. Dale je soucasti IT infrastruktury centraini
diskové pole SAN a uloZisté NAS. Sitova infrastruktura na vSech budovach propojenych optickymi
trasami zahrnuje pristupové a core switche HPE a dale WiFi pfistupové body Aruba. Zadavatel si
vyhrazuje pravo na zménu infrastruktury v prlibéhu pinéni vefejné zakazky a uchaze¢ na zmény
musi neprodlené do 14 dnl reagovat Gpravami konfigurace HW a SW komponent kybernetického
bezpecnostniho dohledu.

2.2Technické parametry

Uchaze¢ musi dodat pIné funkéni a Uplné nakonfigurovany systém dle svych nejlepsich znalosti a
svédomi, spliujici veSkeré nize uvedené minimalni technické parametry a funkce tak, aby mohl
poskytovat sluzbu kybernetického bezpecnostniho dohledu.

- Integrovany systém zpracovavani logd, flow a udalosti ze zadavatelem definovanych zdrojt

- Prondjem SIEM formou HW appliance

- Implementace HW a SW Casti

- Mésicni profylaxe HW a SW casti
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- Komunikace tymu uchazece se zadavatelem v ceském jazyce

- Pravidelna aktualizace software

- Sbér a ukladani logl, flow a udalosti ze zdrojli zadavatele pro potfeby vyhodnocovani
bezpecnostnim tymem uchazece a jejich uloZeni pro pripady eventualniho vysSetfovani nebo
provadéni analyz (zdrojem se rozumi HW i SW s IP adresou vcetné OS)

- Nastaveni sbéru logli pro konkrétni zdroje

- Zpracovani logli generovanych i samotnym zafizenim SIEM

- Zpracovani informaci z flowmon sondy zachytavajici sitovou komunikaci na aktivnich

prvcich
- Prohledavani a filtrovani logt
- Preddefinované i uzivatelsky definovatelné profily pro detekce kybernetickych

bezpecnostnich udalosti

- Provadéni korelace, analyzy a vyhodnoceni logll, flow a udalosti ze zdrojli zadavatele
v realném Case

- Uzivatelsky privétivé grafické uZivatelské prostredi GUI dostupné pres webové rozhrani
s vyuzitim protokolu https

- Grafické znazornéni vyznamnych udalosti — grafy, Cetnosti, Casova osa atd.

- Vytvoreni a prizplsobeni dashboardu pro zobrazeni udalosti dle pozadavkd zadavatele
Umoznéni pristupu do SIEM systému zadavateli s minimalnimi opravnénimi pro cteni ve
vSech Castech systému

- Zobrazeni SIEM systémem zachycenych a vyhodnocenych potencidlnich bezpecnostnich
udalosti na nahledové obrazovce v kancelarich zaméstnanct odboru IT

- Zajisténi monitorovani zdrojd ve smyslu kontroly dostupnosti

- Podpora pro vzdalené i ru¢ni instalace agentd

- Instalace agentd uchazecem

- Zabezpecena replikace vsech kybernetickych bezpecnostnich udalosti, alertd a incidentll na
federacni servery uchazece, které jsou umistény v jeho prostredi

- Analyza kybernetickych bezpecnostnich udalosti a identifikace moznych kybernetickych
bezpecnostnich incidentl

- Identifikace kybernetickych bezpecnostnich incidentl vcetné proaktivni komunikace o
zplsobu jejich Feseni

- Sprava uzivateld s moznosti intergace s MS Active Direcotry vcetné podpory lokalnich
uzivatell

- Podporované protokoly minimalné: snmp, ftp, sftp, netflow, nfs, cifs, wmi

- Zpracovavani 1500 EPS (events per second)

- Vytvoreni kompetencéni a komunikacni matice

- Vykonavani kybernetického bezpecnostniho dohledu 24x7, zahajeni reSeni bezpecnostniho
incidentu, moznost kontaktu uchazece zadavatelem s zadosti o feSeni problému spojeného
s poskytovanou sluzbou, s zadosti o konzultaci

- Moznost zasilani SMS zprav nebo emaill na vybrana tel. Cisla nebo adresy na zakladé
vydefinovanych udalosti rliznych zdroji zadavatele (napf. vypadek el. napajeni a prechodu
UPS na baterie, vypadek switche, atd.)

- Zajisténi zaruky v podobé vymény vadné ¢asti pripadné celé HW appliance s odpovidajicimi
parametry. Maximalni doba vypadku poskytované sluzby kybernetického bezpecnostniho
dohledu 48 hodin od nahlaseni nebo detekce zavady.

- Jednotné kontaktni misto pro pfijem pozadavkd, hlaseni o kybernetickych bezpecnostnich
incidentech, pro proaktivni komunikaci a pro komunikaci i s tfeti stranou (napf. NUKIB,
NBU, U0oOU atd.)
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Informovani o potvrzeném bezpecnostnim incidentu analytikem uchazece bezprostiedné a
neodkladné po jeho zjisténi dohodnutou cestou (podpora min. pro email, sms, telefonni
hovor na tel. ¢islo dohodnuté v komunikacni matici)

V pripadé detekce kybernetického bezpecnostniho incidentu uchaze¢ musi garantovat
zahajeni fesSeni technickym specialistou nejpozdéji do 2 hod.

Uchaze¢ musi poskytnout informaci o detekci kybernetického bezpecnostniho incidentu a
proaktivni komunikaci o moznych feSenich se zadavatelem i treti stranou (napf. NUKIB,
NBU, UOOU atd.)

Nabizené teSeni musi byt v souladu s pozadavky vyhlasky 316/2014 Sb., jakozto
provadécim pokynem zakona ¢. 181/2014 Sb. (ZoKB).

Uchaze¢ musi zadavatele informovat o znamych a objevenych hrozbach na provozovanych
systémech uchazece bezprostredné po jejich odhaleni

Vlastni feSeni kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentl je nad rdamec mésicni pausalni platby a fidi se cenou uvedenou v bodé 1. Cena
dodavky

Uchaze¢ musi zasilat 1x mési¢né souhrnny mésicni report, ktery bude obsahovat minimalné
informace o kybernetickych bezpecnostnich udalostech a kybernetickych bezpecnostnich
incidentech, top 10 seznam koncovych stanic s nejvétSim sitovym provozem, top 10
seznam s nejvice pokusy o napadeni véetné navrhd opatfeni. Dale report o
nejfrekventovanéjsSich komunikacich a report o zranitelnostech (vulnerability report).

2.3Vycet zdrojti zadavatele

Zdroje Vyrobce Kusy

HW + VM Linux servery 11

HW + VM Windows servery 31

VM appliance (libovolny OS) 10

Virtualizacni nody 2x Huawei, 1x HPE, 1x Lenovo 4

HW Firewall Fortinet 2

Switches HPE 37 (10
IRF
stack{)

WiFi AP Aruba (jedno AP je vrezimu | 18

kontroler)

SAN + NAS Huawei, Synology 2

LAN tiskarny (vybér pro dohled) Konica Minolta, Canon, Develop | 10

Moznost rozsireni o dalSi zdroje cca
10/rok

2.4Pozadavky na implementaci

Soucasti poskytovani sluzby kybernetického bezpecnostniho dohledu bude instalace a
implementace veskerych potrebnych soucasti v misté pinéni

instalace a konfigurace veskerych SW ¢asti

napojeni a konfigurace zdrojd zadavatele na nabizeny systém

instalace agentl na zdroje zadavatele

vypracovani a dodani podrobné technické dokumentace podle skute¢ného nasazeni pro
zaméstnance odboru IT zadavatele v elektronické podobé (ve formatu MS Office 2013 a
vyssi), ktera musi obsahovat minimalné technicky popis feSeni, potfebné komunikacni
porty, kompletni popis konfigurace + nastaveni a komunikacni a kompetencni matici.
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Technicka dokumentace se po predani zadavateli stava jeho majetkem a mlize s ni nakladat
dle svych potteb).

Bezodstavkové instalace a konfigurace mlizou probihat za provozu. Prace, které vyZaduji odstavku
je mozno provadét po pracovni dobé po predeslé domluvé.

Odstavky je mozno provadét po domluvé v téchto casech:

pondéli a stfeda od 17:00 do 19:00

Utery a patek od 14:00 do 19:00

Ctvrtek od 15:00 do 19:00

odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé

2.5 Harmonogram

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu pinéni, jenz zacina vcase T a
v némz jsou uvedeny maximalni mozné Ihity pro jednotlivé vyznamné milniky této verejné
zakazky.

Uchazec pripravi podrobny harmonogram praci pred zapocetim realizace verejné zakazky
v Case T, ktery musi schvalit obé strany.

Zahajeni implementace T+ 0dni

Predprojektova analyzy prostredi zadavatele a priprava v misté | T + 7 dni (7 dni)
pInéni za pritomnosti zaméstnance zadavatele z odboru IT

Dodavka nabizeného HW a SW T + 40 dni (47 dni)
Konfigurace nabizeného HW a SW vcetné napojeni zdrojd zadavatele | T + 14 (61 dni)
ZkusSebni provoz T + 7 dni (68 dni)
Skoleni zaméstnancl zadavatele, tvorba dokumentace T + 5dni (73 dni)
Predani dila T + 1 den (74 dni)

2.6 Skoleni zaméstnanct zadavatele

UchazeC zajisti Skoleni zaméstnancll zadavatele z odboru IT na veskeré soucasti nabizeného
systému

Skoleni musi probihat v misté plnéni VZ a v rozsahu potfebném pro vyuzivani sluzby
nabizeného systému (ukazka, popis, nastaveni a vysvétleni jednotlivych soucasti systému)
minimalné v rozsahu 8 hodin

Skoleni musi rovnéz zahrnovat ukazky alertd a reportd véetné popisu a vysvétleni

Skoleni se zUcastni 2-3 administratori (k dispozici je Skolici mistnost s prezentacni technikou
v misté plnéni)

naklady na skoleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se vztahuiji
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