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FRYDEK~MISTEK

Statutarni mésto Frydek-Mistek
Magistrat mésta Frydku-Mistku
Radnic¢ni 1148, 738 01 Frydek-Mistek

Odbor zadavani vefejnych zakazek
pracovisté Radnicni 1148, Frydek

Vas dopis znacka:

Ze dne:

Cislo jednaci: MMFM 166972/2023
Spisova znacka:  91.1

Vyfizuje: Bc. Ivo SZTWIERTNIA
Telefon: 558609292
E-mail: sztwiertnia.ivo@frydekmistek.cz
Datum: 27.09.2023
VYSVETLENI ZADAVACICH PODMINEK
Verejna zakazka: Zajisténi sluzby kybernetického bezpecnostniho dohledu
Evidencni cislo: P23V00000096
Druh verejné zakazky: sluzby

Zadavatel v ramci vySe uvedeného zadavaciho fizeni obdrzel dodatecné dotazy nasledujiciho

znéni:

1.

Kolik koncovych stanic uZivatelll/virtualnich serveru ma byt pod kontrolou systému pro
monitoring a zabezpeceni DNS provozu?

Odpoveéd’ zadavatele: 550 koncovych stanic 110 serverd.

Pozaduje zadavatel, aby dodané feSeni pro zabezpeceni DNS provozu zajistovalo blokaci
zavadnych adres bez potreby spojeni se sluzbou v cloudu (a to zejména ale ne vyhradné
z dAvodl eliminace rizika vypadku sluzby na transportni vrstvé, eliminaci rizika vypadku
sluzby 3. strany v cloudu, z ddvodu zajisténi divérnosti a integrity odpovédi)?

Odpovéd’ zadavatele: Zzjistovani blokace bez potreby spojeni neni podminkou.

Pozaduje verejny zadavatel, aby poskytovatel sluzby kybernetického bezpecnostniho
dohledu poskytoval pomoci jiz existujicich technologii na strané verejného zadavatele,
resp. dodanych technologii pro poskytnuti pofizované sluzby, také informaci o Unicich
identit zaméstnancl meéstského UGfadu a automatizované alertovani takovych
bezpecnostnich incidentl, pokud by k Uniku identit zaméstnance méstského Uradu doslo v
budoucnosti?

Odpovéd’ zadavatele: PoZadujeme, aby poskytovana sluzba byla realizovana
technologii dodanou poskytovatelem. Ano, poZadujeme informace o udnicich identit
zaméstnancyd zadavatele (viz bod 2.2 technické specifikace). Co se tyCe poskytovani
téchto informaci v ramc sluzby, zadavatel poZaduje, aby doslo k neprodlenému
informovani, zadavatel neresy, jakym zpisobem toto poskytovatel zajisti.
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4. Pozaduje zadavatel zajiSténi zabezpeCeni DNS provozu z koncovych stanic v oblasti
kategorizace také pro blokaci zavadnych adres, které jsou pozadovany regulatorem v CR?
(nap¥.: Ministerstvo financi CR, SUKL CR, Statni zemédélska a potravinatska inspekce CR,
Statni veterinarni sprava CR, NUKIB CR, a dali)?

Odpovéd' zadavatele: Ne.
5. PoZaduje zadavatel lokalni pfistup k logdim bez potfeby vyuZiti sluzby v cloudu?

Odpovéd’' zadavatele: Ne — zadavatel nestanovuje, zda bude sluzba zabezpeceni DNS
provozu zajisténa nastroji lokalné nebo v cloudu. Zadavatel nevyZaduje pristup k logdm,
ty musi mit k dispozici poskytovatel, ktery je za provoz odpovédny. Zadavatel poZaduje,
aby sluzba zabezpeceni DNS provozu pinila funkci blokace a dalsich specifikovanych, byla
soucdsti dohledu poskytovatele, tak aby mohl o anomadliich zadavatele informovat. O
vysledcich, popr. lozich bude poskytovatel informovat v ramci méesicniho reportu.

6. Pozaduje zadavatel prfi feSeni na zabezpeceni DNS provozu s blokaci zavadnych adres,
aby bezpecnostni logy o blokovanych incidentech neopustily interni sit’ zadavatele, tedy
byly zasilany z feSeni pro zabezpeceni DNS provozu s blokaci zavadnych adres primo do
SIEM nastroje? A to zejména ale ne vyhradné z dlivodu zajisténi dGvérnosti a integrity
logt, z dlivodd eliminace rizika vypadku sluzby na transportni vrstvé, eliminace rizika
vypadku sluzby 3 strany v cloudu?

Odpovéd’' zadavatele: Ne — zadavatel nestanovuje, zda bude sluzba zabezpeceni DNS
provozu zajisténa nastroji lokalné nebo v cloudu.

7. Pozaduje zadavatel pri reSeni na zabezpeceni DNS provozu s blokaci zavadnych adres
koncovych stanic uzivateli, aby reSeni nevyzadovalo modifikaci na koncovych stanicich,
tedy ma byt bez potreby instalace SW na koncové stanici, jakoz i bez potreby instalace
certifikatl nebo pfenastaveni bezpecnostnich politik?

Odpoveéd' zadavatele: Zadavate/ nepripousti u zabezpeceni DNS provozu instalace SW
popr. agentd na koncovych stanicich. Zadavatel pripousti zménu konfigurace koncovych
stanic napr. hromadnymi politikami GPO nebo v ramci DHCP request-response
komunikace.

8. Pozaduje zadavatel zabezpeceni DNS provozu s blokaci zavadnych adres koncovych stanic
uzivateli poskytovalo funkci dostupnosti DNS traffic logu v jednotném rozhrani s moznosti
exportu v .csv. formatu?

Odpovéd’ zadavatele: Ne zadavatel toto nepoZaduje, nicméné mdze si od
poskytovatele vyzadat log DNS trafficu po poskytovateli ve standartné citelném formatu.

9. Pozaduje zadavatel u feSeni pro zajiSténi kompletniho prehledu o DNS provozu z
koncovych stanic uZivateli zajisténi rekurzivniho prekladu DNS pozadavku?

Odpovéd’ zadavatele: Ne.

10. PoZaduje zadavatel z dlvodu, Ze pfi blokaci zavadnych adres DNS sluzbou se jedna
soucasné o byznys kritickou sluzbu, aby rekonfiguraci a také aktualizaci, update a
upgrade takového feSeni bylo mozné provést za plného provozu, bez potieby downtime
sluzby a bez DNS traffic vypadku?

Odpovéd’' zadavatele: Ne — poskytovatel bude provadet aktualizace a rekonfigurace
mimo pracovni dobu zadavatele po predchozi domluvé s IT.

11. PoZaduje zadavatel pfi blokaci zavadnych adres DNS sluzbou pfi blokaci také funkci
bypass pro celé segmenty sité?
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Odpovéd' zadavatele: Ne.

12. PoZaduje zadavatel pfi sluzbé na blokaci zavadnych adres DNS také funkci aby blokace
smérovala na blokacni stranku, kterou Ize upravit podle vizudlni indentity vefejného
zadavatele (napf. fonty, barvy logo mésta, kontaktni udaje)?

Odpovéd' zadavatele: 4no.

13. PoZaduje zadavatel u feSeni pro zajisténi kompletniho prehledu o DNS provozu z
koncovych stanic uzivateli z d@vod( zabezpeceni disaster recovery managementu tohoto
feSeni moznost konfigurace taky pfimo z pfikazové radky?

Odpovéd' zadavatele: Ne — zadavatel nestanovuje pomoci jakého rozhrani bude
poskytovatel sluzbu konfigurovat.

14. PoZaduje zadavatel u reSeni pro zajisténi kompletniho prehledu o DNS provozu z
koncovych stanic uzivateli, aby byla fidici konzole lokalizovana do ceského jazyka?

Odpovéd’ zadavatele: Ne.

15. PoZaduje zadavatel u feSeni pro zajisténi kompletniho prehledu o DNS provozu z
koncovych stanic uzivateli podporu pro 3. level (nejvyssi) podpory pfimo od vyrobce
technologie v ¢eském jazyce?

Odpovéd' zadavatele: Ne - zadavatel nestanovuje droveri podpory, jelikoZ je za
bezchybny provoz sluzby odpovédny poskytovatel.

16. Pozaduje zadavatel u feSeni pro zajisténi kompletniho prehledu o DNS provozu z
koncovych stanic uZivateli, aby byla oficialni dokumentace vyrobce k dodanému teSeni
lokalizovana do ¢eského jazyka?

Odpovéd' zadavatele: Ne.

17. Chapeme spravné, ze zadavatel chce, aby SIEM byl provozovan pfimo u néj a operatofri
SOC se k nému pripojovali? Pokud ano, tak si dovolime upozornit, ze tato varianta je
zadsadné nakladnéjsi nez vyuziti SIEM v ramci dohledového centra Zadatele.

Pripousti zadavatel variantné umistit na jeho strané kolektor, ktery bude logy preposilat k
Zadateli? Pokud nikoliv dovolujeme si upozornit, Ze kvalitni implementace SIEM nastroje
vCetné kontentu se pohybuje mezi 6 az 10 mésici.

Odpovéd’' zadavatele: Ano, zadavatel pripousti kolektor na své strané, kdy logy budou
preposilany poskytovatell,

18. Zadavatel uvadi, Ze poZaduje zajisténi zabezpeleni DNS provozu koncovych stanic
uZivateld blokaci zavadnych adres s moZnosti kategorizace a zajisténi kompletniho
prehledu o DNS provozu z koncovych stanic uZivateld v redlném case. Ma zadavatel jiz
stavajici technologii, kterou chce napojit do SIEM, nebo zadavatel pozaduje dodat?

Odpovéd' zadavatele: Ne, zadavatel nedisponuje takovou technologii ta musi byt
soucasti sluzby.

19. Zadavatel uvadi, Ze pozaduje vykonavani kybernetického bezpecnostniho dohledu v
rezimu 24x7x365, kdy operator musi byt i v tomto rezimu na svém pracovisti (forma
pohotovosti neni pfipustnd a objednatel toto mdZe kdykoliv libovolné kontrolovat),
zahajeni feSeni bezpecnostniho incidentu, moznost kontaktu poskytovatele objednatelem
s zadosti o reSeni problému spojeného s poskytovanou sluzbou, s Zadosti o konzultaci.

Prosime o informaci, zda zadavatel funguje v rezimu 24x7x365 a bude schopen na
pripadné tickety, nebo telefonaty ze strany SOC reagovat? Jednd se o cenové narocny
model SLA a v pripadé, ze by zadavatel tento rezim nemél zavedeny, tak se jedna o
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20.

21.

neekonomické feSeni. Je zadavatel ochoten pripustit model, kdy mimo pracovni dobu je
rezim SOC v pohotovostnim madu?

Odpovéd’ zadavatele: Zadavate/ poZaduje reZim 24x7.

Zadavatel uvadi, ze jednou za dva mésice musi poskytovatel provést sken zranitelnosti v
interni infrastrukture objednatele, nebo na vyzadani, a to v rezimu 24x7x365 (se
spusténim skenu do 1 hod.).

Ma zadavatel néjaky konkrétni nastroj k dispozici nebo pozaduje jeho dodani?

Odpovéd’' zadavatele: Ne, zadavatel nedisponuje takovym ndastrojem, ten musi byt
soucasti dodavky.

Zadavatel uvadi, neprodlené poskytovat informace o Unicich informaci a dat o doméné a
uzivatelich objednatele na Dark webu.

Ma zadavatel k dispozici nastroj a set informaci, které se maji na Dark webu prohledavat,
nebo si preje nastroj dodat?

Odpovéd' zadavatele: Ne, zadavatel nedisponuje takovym ndstrojem, ten musi byt
soucasti dodavky.

Zadavatel prodluzuje lhiitu pro podani nabidek do 11. 10. 2023 do 9:00 hodin.

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek
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