Priloha €. 1 Specifikace predmétu plnéni

Nazev zakazky: Obména serverové infrastruktury
Cislo zakazky: P23V00000109 5
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radni¢ni 1148, PSC 738 01

1. Technicka specifikace predmétu plnéni verejné zakazky
Predmétem plnéni verejné zakazky je dodavka novych serverl a diskovych poli. VSechny zatizeni
musi byt uréeny pro Cesky trh a zalicencovany ve jménu objednatele a podle pravidel vyrobce.

Objednatel pozaduje, aby dodané feseni spliovalo nasleduijici:
e novy HW, navrzeny pro spinéni dale uvedenych parametrl a pozadavkl bude aktualni,
posledni generace od nabizeného vyrobce (minimalné CPU, servery, diskova pole, sitové

prvky)

e ZdOvodu zpétné kompatibility virtualizaniho prostfedi (stavajici virtualizani prostredi
bude nadale provozovano jako DR ¢i zaloZni prostredi)

o CPU novych serverll bude od Intelu (kompatibilita VMs pfi migraci mezi primarnim
a DR prostredim pfi zapnutém stavu VMs)

e Na vSechen porizovany HW bude poskytnuta zaruka 5 let primo vyrobcem zatizeni, u SW
licenci bude poskytnuta maintenance na dobu 5 let primo vyrobcem.

a) Soucasny technologicky stav

Stavajici serverova virtualizacni infrastruktura je tvorena
e Tremi virtualizaCnimi servery

e Plus jednim testovacim serverem
e Diskovym ulozistém
Komunikacni infrastruktura pro komunikaci mezi servery a diskovym polem je vybudovana na

technologii fiber channel (FC) s vyuzitim dvou SAN switchl a redundantnich cest pro pfipad
vypadku.

Vlastni serverové virtualizaCni prostredi je tvoreno tfemi virtualizaCnimi servery — NODy (Huawei
RH2288H V3 a HP ProLiant DL380 Gen9), které jsou provozovany v rezimu vysoké dostupnosti
(dale HA) na virtualizacni platformé VMware vSphere 7.0. Tyto servery jsou doplnény o jeden dalsi
server pro testovaci Ucely, mimo spravu vCenter. VirtualizaCni platforma je centralné spravovana
pres vCenter 7.0.

Ve virtualizovaném VMware prostredi magistratu mésta Frydku-Mistku (dale MMFM) jsou pak
provozovany virtualni servery s OS Windows Server 2016, linux servery, appliance od rdznych
vyrobci a databaze Oracle.

Soucasna infrastruktura je umisténa v primarni serverovné a je chranéna pro pripad vypadku
napajenim pomoci UPS a motorgeneratoru. UPS ma dostatecnou kapacitu i pro noveé dodané reseni
a v serverovné je umisténo dostatecné mnozstvi PDU panel(.

Technologie ze soucasné infrastruktury nelze pouzit, protoze celd stavajici infrastruktura bude
presunuta do DR lokality.

Objednatel disponuje témito licencemi a technologiemi, které budou s nové dodanym reSenim
vyuzivany, viz schéma cilového stavu:

Serverové OS a CAL
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Ks Nazev

3 Win Server DC Core 2022 SLng 16L

30 Win Server CAL 2022 SLng DCAL

750 Win Server CAL 2022 SLng UCAL

Virtualizace

Ks Nazev

10 VMware vSphere 8 Standard for 1 processor

40 Production Support/Subscription for VMware vSphere 8 Standard for 1 processor for 1 year
1 VMware vCenter Server 8 Standard for vSphere 8 (Per Instance)

4 Production Support/Subscription VMware vCenter Server 8 Standard for vSphere 8 (Per

Instance) for 1 year

Hardware

Nazev

PN

ks
I =
I .

Pokud zhotovitel doda reseni, které neni pokryto vySe uvedenymi licencemi, je povinen do
nabidkové ceny zahrnout i potrebné licence pro radné zalicencovani nové dodaného reSeni ve
jménu objednatele a podle pravidel vyrobce s délkou platné podpory min. 4 roky v pripadé VMware.

b) Cilovy stav
Obecné pozadavky podle jednotlivych technickych oblasti jsou nasleduijici, specifické minimalni
technické pozadavky a vlastnosti jsou uvedeny v kapitole c).

Pozadavky na virtualizacni a storage platformu:

e bude samostatny virtualizacni cluster pro serverovou virtualizaci a samostatny cluster pro
databazové systémy Oracle

e vSechny pozadované virtualizacni servery budou od jednoho vyrobce, stejné modelové rady
e pozadovana diskova pole budou od jednoho vyrobce, stejné modelové rady

e vSechny disky serverd, vSechny diskové Ulozisté budou v provedeni AllFlash (tedy SSD ci
NVMe disky)

e soucasti dodavky budou i vSechny potrebné instalacni prvky do 19" rack skfini, propojovaci
kabely, potrebné komunikacCni transceivery, management kabely, lyziny s moznosti
vysunuti — pokud to reseni umoznuje, cable management arm apod..

Schéma cilového stavu

Ve schématu je zvyraznéno zapojeni nové dodaného feSeni (vCetné core switchl a jejich
propojovacich - stackovacich kabelll, které nejsou soucasti dodavky), s definovanymi rychlostmi
médii pro propojeni. U svétlejsi (zasedlé) Casti je potfeba reSit potrebné tranciever moduly a
kabelaz pro propojeni do patefnich switchl (kromé trancieverll v NGFW, které nejsou soucasti
dodavky).
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Schéma HW nového ICT v MMFM
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c) Technické parametry

Nize uvedené technické a mnoZstevni pozadavky, parametry, viastnosti a funkcionality uvedené
v této kapitole vymezuiji a specifikuji jednotliva zafizeni a feSeni z pohledu minimalnich parametrd.
U polozek s predpokladanym dodanim vice kust se jejich popis tyka parametr(i pro jeden kus.

Pripadné nazvy a popisy uvedené ve specifikaci odkazujici na jednotliva obchodni jména a oznaceni
vyrobkl ¢i obchodnich nazvi a specifikuji podminky pozadovaného plnéni s tim, ze objednatel
pripousti i jina, kvalitativné a technicky obdobna, feseni za podminky, Ze nedojde ke zhorseni
pozadovanych parametrl technického feSeni a bude zachovana kompatibilita se stavajicimi
zarizenimi a infrastrukturou objednatele.

Predmétem dodavky bude komplexni, redundantné propojena a piné funkéni infrastruktura. Neni-
li néktera ze soucasti podminujicich funkcnost zhotovitelem nabizeného fesSeni v této dokumentaci
zminéna, je na odbornych schopnostech zhotovitele, aby takovouto skutecnost odhalil a do svého
feSeni zahrnul vSechny potrebné komponenty.

1. Servery pro virtualizaci serverti

Predmétem poptavaného reSeni jsou 3 virtualizaCni servery, na kterych bude provozovana
virtualizacni platforma VMware, které splni nasledujici pozadavky.

Strucny popis

Pozadovany parametr, vlastnost Spinéno e
pInéni

Vyrobce,
model




Priloha €. 1 Specifikace predmétu plnéni

Form Factor a | 1U, varianta rack, pro pristup ke vSem | ANO 1U
vnitfni komponentam serveru neni nutné naradi,
usporadani barevné znacené hot-plug vnitfni komponenty
CPU dvousocketovy systém, osazeny dvéma | ANO Intel Xeon Gold
procesory Intel 4. generace s parametry min. 6434 3.7G
14 bodl v testu SPECspeed®2017_int_base 141 bod
(dle www.spec.org) a min. 3,5 GHz kmitocet !
jadra procesoru
RAM min. 32 slotll, podpora paméti typu DDR5 | ANO
4800MT/s RDIMM s moznosti osadit az 8 TB
pozadujeme osadit 512GB, tak aby byly | ANO 16x 32GB
rovnomérné obsazeny vSechny pamétové RDIMM,
kanaly 4800MT/s Dual
Rank
Diskovy server nemusi obsahovat zadné disky ANO
subsystém
Diskovy radic¢ server nemusi byt osazen fadi¢em disk{ ANO
Flash/USB moznost osazeni M.2 NVMe SSD, podpora | ANO controller card
Drive RAID1 na Urovni hardware. Pozadujeme osadit + 2 M.2 480GB
min. 2x 480GB (RAID 1)
Interface min. 2x externi USB, z toho min. 1x USB 3.0 ANO
dedikovany USB management port ANO
min. 1x VGA port ANO
sériovy port ANO
stavové LED na Celnim panelu (disky, teplota, | ANO
napajeni, pamét, PCle)
dedikovany interni PCle slot pro diskovy radic | ANO
Napdjeci zdroje | dva napajeci zdroje, min. 1000 W, | ANO 2x 1100W MM
ucinnost min. 96 % pri 50 % zatizeni Titanium
min. 2 porty 1Gbit RJ-45 ANO
Sitové porty min. 4 porty 25Gbit SFP28 vcetné transceiverli | ANO vCetné SR
SR transceiverd
SFP28
Kompatibilita min. Microsoft® Windows Server a VMware | ANO
ESXi
Management a | vyzadovana je schopnost monitorovat a | ANO
vzdalend spravovat server out-of-band (OOB) bez
sprava nutnosti instalace agenta do operacniho
systému
dedikovany management Ethernet a USB port | ANO
moznost vzdaleného pristupu pres dedikovany | ANO
nebo sdileny Ethernet port
webové rozhrani HTML5 ANO
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pristup na OOB management pomoci protokold | ANO
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-
CLP, WSMAN, Redfish, COM port
vzdaleny update systému pres NFS v4, SMB 3.0 | ANO
(NTLMv1 a NTLMv2)
zabezpeceni uZivateld, integrace s LDAP, Active | ANO
Directory
bezpecny boot s podprovou Secure UEFI | ANO
véetné spravy certifikatd
moznost uzamceni systému proti instalaci | ANO
upgradd
pristup na konzoli serveru pres IP s podporou | ANO
HTML5
pfipojeni vzdalenych médii véetné share nebo | ANO
image
sprava napajeni vcetné omezeni prikonu ANO
automatické zasilani upozornéni pres SNMPv1, | ANO
SNMPv2, SNMPv3 a email
monitorovani stavu hardware (napajeni, | ANO
ventilatory, CPU, paméti, radice diskovych poli,
sitové porty, disky)
vestavéna diagnostika ANO
logovani na vzdaleny server (Syslog) ANO
konfigurace, update software, instalace | ANO
operacniho systému, diagnostika pomoci
jediného nastroje bez nutnosti instalace dalSich
aplikaci
moznost spravy vice serverll z jedné konzole | ANO
(1-to-many) bez nutnosti instalace dalSich
softwarovych nastrojl
automaticky update z ftp serveru vyrobce | ANO
hardware
Podpora a | podpora na 5 let, 24x7 s reakcni dobou 4 | ANO
servis hodiny
oprava v misté instalace serveru, ANO
servis je poskytovan vyrobcem serveru ANO
jediné kontaktni misto pro nahlaseni poruch | ANO
pro vsechny komponenty dodavaného systému
moznost staZeni ovlada¢ll a management | ANO
software na webovych strankach
zdarma aktualizace firmware min. po dobu | ANO

platné podpory
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incidentu pfimo u vyrobce hardware

moznost automatického generovani servisniho

ANO

I1.

Diskové ulozisté pro virtualizaci serverti

Jako sdilené Ulozisté pro VMware virtualizované servery je poptavano diskové pole, které spini
nasledujici pozadavky:

Strucny popis

dedikovani dodatecného diskového prostoru
pro post-processing pro celou nabizenou
kapacitu bez ohledu na typy diskd

Pozadovany parametr, vlastnost Spinéno e
pInéni
model
Architektura modularni, minimalné dvou fadiCové ANO
diskové pole active-active designu zalozené
na 12Gbit SAS3.0, feSeni je koncipovano
jako HW, SW a FW od jednoho vyrobce
Vykonnost Skalovani vykonnosti a kapacit je mozné ANO
pridévanim dalsich fadi¢d minimalné do ¢yt
radicové konfigurace a dale pomoci
expanznich jednotek s disky
Rozsiritelnost, | celkova velikost cache/RAM v jednom radici | ANO 2x 32GB
podporované | je minimalné 32GB
HDD celkova rozsifitelnost je minimalné 200 ANO AZ 440
diskd
podpora 2,5” a 3,5” diskl, SAS ANO
7,2/10/15tis. ot. a SSD disk( véetné
enterprise urovné tzn. eMLC, SLC nebo
eSLC nebo enterprise flash modulli
podpora nasledujicich rezimd RAID - 0, 1, ANO
5, 6, 10 nebo distribuovany RAID 5 a 6
Minimalni minimalné 50 TiB (vyuzitelnd = bez ANO 11x 7.68TB 12 GB
pozc‘;i_clova’na zapocteni deduplikace a komprese) na SAS 2.5  INCH
vyu2|tglna SSD/Flash (pozadovana kapacita bude FLASH DRIVE
kapacita tvofena min 10 disky, s ochranou proti VyuZitelna kapacita
vypadku dvou disk{) 55,53 TiB
Konektivita k ANO
hostitelskym pripojeni k serverdm (blokovym pristupem)
server{im pomoci 10Gbit iSCSI a 25Gbit iSCSI
(front-end)
Funkcionality | vytvareni virtualnich logickych diskd ANO
pro ’efektwnl thin provisioning (véetné detekce a ANO
ukladani a P
; reklamace prazdneho prostoru)
spravu dat
komprese dat v realném case bez nutnosti | ANO
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deduplikace dat v redlném case bez
nutnosti dedikovani dodate¢ného diskového
prostoru pro post-processing pro celou
nabizenou kapacitu bez ohledu na typy
disk{

ANO

Sifrovani dat bez nutnosti pritomnosti
specialnich pevnych disk{. Pokud nabizené
feSeni neumoznuje Sifrovani dat nad Grovni
diskd, jsou pozadovany SED disky pro
vSechny nabizené kapacity

ANO

podpora Microsoft VSS

ANO

podpora VMware VAAI, VASA a VWOL

ANO

Bezpecnost

ochrana proti ransomware Gtokdm nativni
funkcionalitou nabizeného pole v ramci jeho
funkcionalit — reSeni z aplikacni vrstvy
pomoci aplikaci tretich stran neni pfipustne.
ReSeni musi byt pro tento ucel jasné
popsané a urcené, napf. ochrana LUNu
pouze nastavenim do read-only modu neni
dostatecna pro splnéni tohoto pozadavku

ANO

Kopirovaci
funkce

zrcadleni virtualniho disku tzn. ochrana
virtualizovanych dat v rezimu RAID1 (s
moznosti zdvojeni dat virtualniho disku i na
dvé pole)

ANO

moznost vytvareni snapshott a klonl
v nasledujicich rezimech:

ANO

snapshot se po urcité dobé miize
automaticky stat klonem

ANO

inkrementalni snapshoty, tzn. kopiruji se jen
rozdilova data mezi dvéma okamziky
iniciace klonu

ANO

reverzni snapshoty - Ize provést zpétné
presunuti dat z klonu do plivodniho
originalniho Volume

ANO

Ize udrzovat az 4 inkrementdlné porizované
klony z jednoho origindlu (s moznosti
reverznich snapshot()

ANO

interni/externi zrcadleni logického
(virtualniho) disku z jednoho zdroje do dvou
cil& pro zvysSeni dostupnosti v pripadé
vypadku jednoho cile

ANO

Zajisténi
kontinualni
dostupnosti
dat (DR a HA
reseni)

upgrade software a hardware u fadicd je
proveditelné za chodu a bez ztraty pfistupu
hostitelskych serverd k datum

ANO

jednotliva diskova pole je mozné spojit do
clusteru, ktery umoznuje vytvoreni jednoho
funkéniho celku, zrcadleni dat mezi
jednotlivymi poli apod.

ANO
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zrcadleni mezi diskovymi poli na synchronni
nebo asynchronni bazi po FC nebo IP
s moznosti vytvareni konzistentnich skupin

ANO

vytvoreni HA FeSeni s automatickym failover
bez dalSich vicenakladd, které je navic
nezavislé na OS nebo virtualizacni platformé

ANO

SW pro redundantni datové cesty v cené
reSeni

ANO

nabizené feSeni musi byt pIné kompatibilni
s VMware Metro Storage Cluster
funkcionalitou, tzn. musi byt dohledatelné
v matici kompatibility na strankach VMware

ANO

Kompatibilita

Oracle Enterprise Linux 8.x a vyssi

ANO

Oracle DB 11.x a 12.x a vyssi

ANO

VMware 7 a vyssi v€etné VAAI a VASA
integraci

ANO

Windows server 2016 a vysSi

ANO

PoCet
hostitelskych
server(l
pripojovanych
k diskovému
poli

reSeni obsahuje licence na neomezeny
pocet pripojeni hostitelskych server(

ANO

Sprava
diskového pole
a dalsi
dostupné
funkcionality

SW pro plnohodnotnou spravu diskového
pole a diskovych subsystém{l, moznost
ovladani ptes CLI, GUI (ze std. web
browseru)

ANO

Remote Service (call home) v cené reseni

ANO

prikazy provadéné v GUI jsou uchovavany v
tzv. "AuditLogu" v podobé standardnich CLI
prikazd, které Ize pozdé&ji snadno zkopirovat
a aplikovat pri programovani uzivatelskych
skriptl napf. pro podporu automatizace
zalohovani atd.

ANO

je pozadovano potvrzeni od lokalniho
zastoupeni vyrobce, Ze nabizené feseni je
uréeno pro Cesky (EU) trh a bude servisnim
stfediskem vyrobce pIné podporovano.
Servisni podpora vyrobce bude v ¢eském
jazyce

ANO

Servisni
podpora

Minimalné 5 let; v online rezimu 24x7

s garantovanou dobou opravy do 24 hodin
vCetné SW podpory, ktera umoznuje napf.
pristup k novym verzim FW, opravnym
patchdim atd.; podpora je poskytovana
vyrobcem

ANO

I1I.

Servery pro databaze
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Predmétem poptavaného FeSeni jsou 2 virtualizacni servery, budou

provozovany databazové systémy Oracle, které spini nasledujici pozadavky.

na kterych

Strucny popis

Pozadovany parametr, vlastnost Spinéno .
pInéni
model
Form Factor a | 1U, varianta rack, pro pristup ke vsem | ANO U
vnitini komponentam serveru neni nutné naradi,
usporadani barevné znaCené  hot-plug  vnitfni
komponenty
CPU dvousocketovy systém, osazeny dvéma | ANO Intel Xeon Gold
procesory Intel 4. generace s parametry 6434 3.7G
min. 14 bodd v testu 14.1 bodél
SPECspeed®?2017_int_base (dle !
www.spec.org) min. 3,5 GHz kmitocet
jadra procesoru
RAM min. 32 slotd, podpora paméti typu DDR5 | ANO
4800MT/s RDIMM s moznosti osadit az 8
B
pozadujeme osadit 512GB, tak aby byly | ANO 16x 32GB
rovnomérné obsazeny vSechny pamétové RDIMM,
kanaly 4800MT/s  Dual
Rank
Diskovy server nemusi obsahovat zadné disky ANO
subsystém
Diskovy fadic | server nemusi byt osazen fadicem disk{ ANO
Flash/USB moznost osazeni M.2 NVMe SSD, podpora | ANO controller card +
Drive RAID1 na udrovni hardware. Pozadujeme 2 M.2 480GB
osadit min. 2x 480GB (RAID 1)
Interface min. 2x externi USB, z toho min. 1x USB 3.0 | ANO
dedikovany USB management port ANO
min. 1x VGA port ANO
sériovy port ANO
stavové LED na celnim panelu (disky, | ANO
teplota, napajeni, pamét, PCle)
dedikovany interni PCIe slot pro diskovy | ANO
radic
Napajeci dva napajeci zdroje, min. 1000 W, | ANO 2x 1100W MM
zdroje ucinnost min. 96 % pfi 50 % zatiZeni Titanium
min. 2 porty 1Gbit RJ-45 ANO
Sit'ové porty min. 4 porty 25Gbit SFP28 vcetné | ANO véetné SR

transceivertl SR

transceiver(l
SFP28
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Kompatibilita

min. Microsoft® Windows Server a VMware
ESXi

ANO

Management
a vzdalena
sprava

vyzadovana je schopnost monitorovat a
spravovat server out-of-band (OOB) bez
nutnosti instalace agenta do operacniho
systému

ANO

dedikovany management Ethernet a USB
port

ANO

moznost  vzdaleného  pfistupu  pres
dedikovany nebo sdileny Ethernet port

ANO

webové rozhrani HTML5

ANO

pristup na OOB management pomoci
protokol& IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish, COM
port

ANO

vzdaleny update systému pres NFS v4, SMB
3.0 (NTLMv1 a NTLMv2)

ANO

zabezpeceni uzivateld, integrace s LDAP,
Active Directory

ANO

bezpecny boot s podprovou Secure UEFI
vCetné spravy certifikatd

ANO

moznost uzamceni systému proti instalaci
upgrad(

ANO

pristup na konzoli serveru pres IP s
podporou HTML5

ANO

pfipojeni vzdalenych médii vcetné share
nebo image

ANO

sprava napajeni véetné omezeni prikonu

ANO

automatické zasilani upozornéni pres
SNMPv1, SNMPv2, SNMPv3 a email

ANO

monitorovani stavu hardware (napajeni,
ventilatory, CPU, paméti, radice diskovych
poli, sitové porty, disky)

ANO

vestaveéna diagnostika

ANO

logovani na vzdaleny server (Syslog)

ANO

konfigurace, update software, instalace
operacniho systému, diagnostika pomoci
jediného nastroje bez nutnosti instalace
dalSich aplikaci

ANO

moznost spravy vice serverll z jedné
konzole (1-to-many) bez nutnosti instalace
dalSich softwarovych nastrojl

ANO

automaticky update z ftp serveru vyrobce
hardware

ANO
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Podpora a

servis

podpora na 5 let, 24x7 s reakéni dobou 4
hodiny

ANO

oprava v miste instalace serveru,

ANO

servis je poskytovan vyrobcem serveru

ANO

jediné kontaktni misto pro nahlaseni
poruch pro  vSechny  komponenty
dodavaného systému

ANO

moznost stazeni ovladacl a management
software na webovych strankach

ANO

zdarma aktualizace firmware min. po dobu
platné podpory

ANO

moznost
servisniho
hardware.

automatického  generovani
incidentu pfimo u vyrobce

ANO

IV.

Diskové ulozisté pro databaze

Jako sdilené Ulozisté pro databazové systémy je poptavano diskové pole, které spini nasleduijici

pozadavky:

Pozadovany parametr, vlastnost

Spinéno

Struény popis
plnéni

Vyrobce,
model

Architektura

modularni, minimalné dvou fadiCové diskové
pole active-active designu zalozené na
12Gbit SAS3.0, reseni je koncipovano jako
HW, SW a FW od jednoho vyrobce

ANO

Vykonnost

Skalovani vykonnosti a kapacit je mozné
pridavanim dalsich Fadicl minimalné do Ctyr
radicové konfigurace a dale pomoci
expanznich jednotek s disky

ANO

Rozsifitelnost,
podporované
HDD

celkova velikost cache/RAM v jednom radici
je minimalné 32GB

ANO

2x 32GB

celkova rozsiritelnost je minimalné 200
disk

ANO

Az 440

podpora 2,5” a 3,5” diskd, SAS 7,2/10/15tis.
ot. a SSD diskl vCetné enterprise Urovné
tzn. eMLC, SLC nebo eSLC nebo enterprise
flash moduld

ANO

podpora nasleduijicich rezim{ RAID - 0, 1, 5,
6, 10 nebo distribuovany RAID 5a 6

ANO

Minimalni
pozadovana
vyuzitelna
kapacita

minimalné 30 TiB (vyuzitelna = bez
zapocteni deduplikace a komprese) na
SSD/Flash (poZadovana kapacita bude

ANO

12x 3.84TB 12 GB
SAS 2.5 INCH
FLASH DRIVE
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tvorena min 10 disky, s ochranou proti
vypadku dvou disk{ )

Vyuzitelnd kapacita
31,19TiB

Konektivita k
hostitelskym
serverlm
(front-end)

pripojeni k serverlim (blokovym pfistupem)
pomoci 10Gbit iSCSI a 25Gbit iSCSI

ANO

Funkcionality
pro efektivni
ukladani a
spravu dat

vytvareni virtualnich logickych disk{

ANO

thin provisioning (vCetné detekce a
reklamace prazdného prostoru)

ANO

komprese dat v realném cCase bez nutnosti
dedikovani dodatec¢ného diskového prostoru
pro post-processing pro celou nabizenou
kapacitu bez ohledu na typy disk{

ANO

deduplikace dat v redlném Case bez nutnosti
dedikovani dodate¢ného diskového prostoru
pro post-processing pro celou nabizenou
kapacitu bez ohledu na typy disk{

ANO

Sifrovani dat bez nutnosti pritomnosti
specialnich pevnych diskd. Pokud nabizené
feSeni neumoznuije Sifrovani dat nad Grovni
diskd, jsou pozadovany SED disky pro
vSechny nabizené kapacity

ANO

podpora Microsoft VSS

ANO

podpora VMware VAAI, VASA a VVOL

ANO

BezpecCnost

ochrana proti ransomware Gtokdm nativni
funkcionalitou nabizeného pole v ramci jeho
funkcionalit — FeSeni z aplikacni vrstvy
pomoci aplikaci tretich stran neni pfipustne.
ResSeni musi byt pro tento Ucel jasné
popsané a urcené, napr. ochrana LUNu
pouze nastavenim do read-only modu neni
dostatecna pro splnéni tohoto pozadavku

ANO

Kopirovaci
funkce

zrcadleni virtualniho disku tzn. ochrana
virtualizovanych dat v reZzimu RAID1 (s
moznosti zdvojeni dat virtudlniho disku i na
dvé pole)

ANO

moznost vytvareni snapshott a klon(
v nasledujicich rezimech:

ANO

snapshot se po urcité dobé mlze
automaticky stat klonem

ANO

inkrementalni snapshoty, tzn. kopiruji se jen
rozdilova data mezi dvéma okamziky
iniciace klonu

ANO

reverzni snapshoty - Ize provést zpétné
presunuti dat z klonu do plivodniho
originalniho Volume

ANO
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Ize udrZovat az 4 inkrementalné porizované
klony z jednoho originalu (s moznosti
reverznich snapshot()

ANO

interni/externi zrcadleni logického
(virtualniho) disku z jednoho zdroje do dvou
cil& pro zvysSeni dostupnosti v pfipadé
vypadku jednoho cile

ANO

Zajisténi
kontinualni
dostupnosti
dat (DR a HA
reseni)

upgrade software a hardware u fadi¢d je
proveditelné za chodu a bez ztraty pristupu
hostitelskych server( k datum

ANO

jednotliva diskova pole je mozné spojit do
clusteru, ktery umoZznuje vytvoreni jednoho
funkcniho celku, zrcadleni dat mezi
jednotlivymi poli apod.

ANO

zrcadleni mezi diskovymi poli na synchronni
nebo asynchronni bazi po FC nebo IP
s moznosti vytvareni konzistentnich skupin

ANO

vytvoreni HA feSeni s automatickym failover
bez dalSich vicenakladd, které je navic
nezavislé na OS nebo virtualizacni platformé

ANO

SW pro redundantni datové cesty v cené
feseni

ANO

nabizené reSeni musi byt pIné kompatibilni
s VMware Metro Storage Cluster
funkcionalitou, tzn. musi byt dohledatelné
v matici kompatibility na strankach VMware

ANO

Kompatibilita

Oracle Enterprise Linux 8.x a vyssi

ANO

Oracle DB 11.x a 12.x a vyssi

ANO

VMware 7 a vysSi véetné VAAI a VASA
integraci

ANO

Windows server 2016 a vyssi

ANO

Pocet
hostitelskych
server(l
pripojovanych
k diskovému
poli

feSeni obsahuje licence na neomezeny
pocCet pripojeni hostitelskych server(

ANO

Sprava
diskového pole
a dalsi
dostupné
funkcionality

SW pro plnohodnotnou spravu diskového
pole a diskovych subsystémd, moznost
ovladani pres CLI, GUI (ze std. web
browseru)

ANO

Remote Service (call home) v cené feSeni

ANO

prikazy provadéné v GUI jsou uchovavany v
tzv. "AuditLogu" v podobé standardnich CLI
prikazd, které Ize pozdéji snadno zkopirovat
a aplikovat pri programovani uZivatelskych

ANO
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skriptl napf. pro podporu automatizace
zalohovani atd.

je pozadovano potvrzeni od lokalniho ANO
zastoupeni vyrobce, Ze nabizené reSeni je
urceno pro Cesky (EU) trh a bude servisnim
strediskem vyrobce pIné podporovano.
Servisni podpora vyrobce bude v ¢eském

jazyce
Servisni Minimalné 5let; v online rezimu ANO
podpora 24x7s garantovanou dobou opravy do

24hodin vcetné SW podpory, ktera
umoznuje napr. pristup k novym verzim FW,
opravnym patchfim atd; servisni podpora
poskytovana vyrobcem

V. Prislusenstvi

Veskeré dodavané prislusenstvi musi byt kompatibilni s dodavanym feSenim a sitovym hardware
uvedenym v soucasném stavu. Prislusenstvi musi obsahovat vsechny komponenty pro redundantni
propojeni a plnou funkcnost dle schématu cilového stavu, vcetné dodrzeni uvedenych rychlosti ve
schématu.

I. Implementace

Soucasti implementace bude dodavka, redundantni zapojeni, kompletni zprovoznéni nabizeného
reseni do plné funkéniho a provozuschopného stavu.

Jedna se zejména o kompletni sestaveni, montaz, instalaci, zahoreni, propojeni a konfiguraci vsech
HW prvkl, vCetné jejich propojeni se stavajici HW infrastrukturou objednatele. Dale instalaci,
implementaci a konfiguraci veskerych SW objednatele uvedenych v sou¢asném stavu, véetné jeho
propojeni se stavaijici SW infrastrukturou objednatele. VSe dle doporuceni a standardl vyrobcl
dodaného HW a SW, déle odzkouseni bezchybného propojeni a komunikace nového HW a SW se
stavajici HW a SW infrastrukturou a ovéreni plné funkcnosti celého reseni formou 1 mésic¢niho
zkuSebniho provozu a radné proskoleni administrator(.

Bude se jednat zejména o tyto ¢innosti:
. zajisténi projektového vedeni realizace predmétu plnéni

. dodavka, instalace, konfigurace a zprovoznéni virtualizanich server(, jejich napojeni na
dodana diskova pole, instalace, konfigurace a zprovoznéni hypervizoru a zaclenéni a
zapojeni vSech prvkd do stavajici infrastruktury. Soucasti bude i preneseni péti
provozovanych virtualnich server(l, urCenych objednatelem, ze stavajiciho prostfedi do
nového prostredi pro ovéreni postupu migrace do nového prostredi a zpracovani strucného
pisemného postupu migrace virtualnich serverd. Ostatni provozované virtualni servery bude
migrovat IT MMFM dle moznosti a potreb provozu magistratu.

. dodavka trancieverll pro patefni sitové prepinace a instalace, konfigurace, zprovoznéni
patefnich sitovych prepinacl, uvedenych v kapitole 2 a) v serverovnach a jejich integrace
do LAN prostfedi objednatele. Konfigurace bude zahrnovat revizi stavajici konfigurace na
paternich prepinacich jejich preneseni (dle moznosti jelikoz se jedna o prenos
mezi produkty , konfiguraci jednotlivych VLAN (45) a napojeni na NGFW L3,
véetné otestovani napojeni. Veskera konfigurace bude dle schématu cilového stavu.
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. provedeni akceptacnich testl, predani do zkuSebniho provozu a nasledné predani
infrastruktury do ostrého provozu (obé predani probéhnou oproti akceptacniho protokolu)

. zpracovani a poskytnuti dokumentace skutecného stavu vcéetné schématu zapojeni,
dokumentace parametr, konfiguraci a nastaveni hodnot a poskytnuti vSech hesel a
pristupl ve standardnim editovatelném formatu (docx, rtf, apod.). V dokumentaci bude
uveden struény navod na aktualizaci firmware serverové a sitové infrastruktury, véetné
portall a servisnich uctll, pres ktery lze ziskat jednotlivé firmware. Dale kontakty pro
pfipadné reklamacni a servisni pozadavky.

. veskera dokumentace a prirucky se po predani objednateli stavaji jeho majetkem a mlze
s nimi nakladat dle svych potreb.

. Skoleni bude probihat v misté plnéni v rozsahu min. 3x4 hodiny potfebném pro provoz a
udrzbu systému (ukazka, popis a vysvétleni jednotlivych Casti systémd, vysvétleni stavajici
konfigurace atd.). Skoleni se dle predpokladu zucastni 3 zaméstnanci objednatele (k
dispozici je Skolici mistnost s prezentacni technikou v misté plnéni).

. naklady na implementaci musi byt zahrnuty v nabidkové cené

2. Akceptacni testy a zkusebni provoz

Soucasti akceptacnich testd a zkusebniho provozu, které navrhne zhotovitel, musi byt minimalné:

. prokazani kompletnosti dodavky a splnéni vSech povinnych pozadavkd

. prokazani aktivaci aktivacnimi nebo jinymi kli¢i ¢i prostfedky v pfipadé, ze je aktivace
potrebna

. zhotovitelem vhodné navrzené doplnujici testy a kritéria, kterymi bude prokazana

bezproblémova funkénost (napf. funkénost redundantniho zapojeni atd.)

. pred akceptaci a predanim dila probéhne 1 mésicni zkusebni provoz. Pokud se vyskytnou
béhem testovani nebo zkuSebniho provozu zavady, zhotovitel je povinen zavady odstranit
nejpozdéji do 8 hodin od nahlaseni v pracovni dny v dobé od 8 hod. do 17 hod.

. v pribéhu zkusebniho provozu mize objednatel pribézné posilat zhotoviteli pozadavky na
Upravy konfigurace, nejpozdéji vSak do konce 30. dne zkusebniho provozu a zhotovitel musi
pozadované zmény realizovat (pokud to je technicky mozné)

. dokoncenim dila se rozumi oboustranné odsouhlaseni predavaciho protokolu po dokonceni
testovaciho provozu, akceptacnich testech a pripadnych Upravach v SW konfiguraci

3. Plan implementace a odstavek, terminy

Dodavané fesSeni je soucast projektu pro obménu a zabezpeleni infrastruktury MMFM, kdy
implementacni prace probéhnou, jakmile bude mit objednatel zavislé komponenty definované
v sou¢asném stavu pro pfipojeni navrhovaného reSeni; o tomto stavu bude zhotovitel informovan.

VSechny casti navrhovaného feSeni musi byt dodany nejpozdéji do 3 mésicll od data nabyti
ucinnosti smlouvy. Implementacni prace musi byt dokonceny nejpozdéji 1 mésic po dodani
navrhovaného reSeni, s tim, ze pokud objednatel nebude jesté mit k dispozici zavislé komponenty
definované v soucasném stavu pro pripojeni navrhovaného feseni, doba implementace se prodlouzi
o dobu, nez objednatel ziska zavislé komponenty. Po mésicni implementacni dobé zacne mésicni
zkusebni provoz, po kterém dojde k podepsani akceptacnich protokold.
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Bezodstavkové instalace a konfigurace mizou probihat za provozu. Prace, které vyZaduji odstavku
je mozno provadét po pracovni dobé. Veskeré prace musi probihat po predesié domluvé.

Odstavky je mozno provadét po domluvé v téchto casech:

- pondéli a stfeda od 17:00 do 19:00

- Utery a patek od 14:00 do 19:00

- Ctvrtek od 15:00 do 19:00

- odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé



