Priloha ¢. 1 — Specifikace predmétu plnéni

Nazev zakazky: ProdlouZeni podpor, povyseni a rozsifeni licenci a pofizeni technologii Fortinet
Cislo zakazky: P23V00000115 y
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radnicni 1148, PSC 738 01

1. Predmét a cena dodavky

Nazev

PN ks

Jednotkov
a cena

Cena celkem
bez DPH

DPH
21%

Cena celkem
vcéetné DPH

NGFW PRO PERIMETR SITE

FortiGate 200F, HW
only

FG-200F

FortiGate 200F,
Licence, Enterprise
Protection + FortiCare
Premium 5YR

FC-10-

10GE SFP+ transceiver
module

10GE SFP+ transceiver
module

F200F-811-
02-60
FN-TRAN-
SFP+LR
FN-TRAN-
SFP+SR

NGFW PRO SEGMENTACI VNITRNI SITE

FortiGate 600F, HW

FG-600F
only
FortiGate-600F
Advanced Threat
Protection (IPS, FC-10-
Advanced Malware
. . 0600F-
Protection Service, 928-02-60
Application Control,
and FortiCare
Premium) 5YR
25GE SFP28
transceiver module, I;IIEI;EEASR
short range
10GE SFP+ transceiver | FN-TRAN-
module SFP+LR
ZABEZPECENI EMAILOVE KOMUNIKACE
FPrthall-VI_VIOZ, SwW EML-VMO2
virtual appliance
FortiMail, FortiMail-
VMO02 Advanced
Administration License FC-10-
for MSSPs and 0vVMO02-
enterprises requiring 408-02-60
additional features — 5
let
FortiMail-VMO02, FC-10-
Licence, Office365 API
Integration Service — 1 OVMO2-
409-02-12

rok

ZABEZPECENI WEBOVYCH PORTALU

FortiWeb VMO02, Virtual
Appliance

FWB-VMO02

FortiWeb VMO02,
Licence, 24x7

FC-10-

VVMO02-
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Standard BDL 5 let 936-02-60
FortiWeb, FortiWeb-

VMO02, Advanced

Bundle (FortiCare

Premium plus AV,

FortiWeb Security FC-
Service, IP Reputation, | 10VVMO02-
FortiSandbox Cloud 581-02-60

Service, Credential
Stuffing Defense
Service and Threat
Analytics) — 5 let

ZABEZPECENI KONCOVYCH ZARIZENI

FortiClient, FortiClient
— VPN & ZTNA (On
Premise Deployments)

FortiClient VPN/ZTNA | <210
o EMS04-

Agent Subscriptions 428-01-60
with FortiCare
Premium for 500
endpoints. - 5 let

AUTENTIKACE UZIVATELU - MFA
FortiAuthenticator-VM,
Licence, Adds 100 FAC-VM-
users to 100-UG
FortiAuthenticator-VM
FortiTokenMobile
(Electronic License), FTM-ELIC-
FortiTokenMobile FTM- 200
ELIC-200
FortiTokenMobile
(Electronic License), FTM-ELIC-
FortiTokenMobile FTM- 100
ELIC-100
FortiAuthenticator-VM,
RNW, FortiCare
Premium (1 - 500
USERS) coterm (FAC- coterm

VMTM22006702 do 1.
1. 2029) - stavajici
licence

ZARIZENI PRO SBER, UKLADANI A VY

HODNOCOVANI LO

FortiAnalyzer VM,
RNW, FortiAnalyzer-
VM Support FortiCare
Premium Support (for
1-6 GB/Day of Logs)
coterm (FAZ-
VM0000175143 do 1.
1. 2029)

coterm

_
Il
—

CELKEM

5996000

1259160

7255160
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2. Technicka specifikace predmétu pInéni verejné zakazky

Predmétem plInéni zakazky je dodavka pozadovanych HW a SW komponent. Objednavatel pozaduje
kompletni sestaveni, montaz, instalaci, zahoreni, propojeni a konfiguraci vsech HW prvk( dodanych
v rdmci této verejné zakazky, vcetné jejich propojeni se stavajici HW infrastrukturou objednavatele,
instalaci, implementaci a konfiguraci veskerého SW dodaného v ramci této zakazky, véetné jeho
propojeni se stavajici SW infrastrukturou objednavatele, vSe dle doporuceni a standard vyrobcl
dodaného HW a SW, dale odzkouseni bezchybného propojeni a komunikace nového HW a SW se
stavajici HW a SW infrastrukturou a ovéreni plné funkcnosti celého feSeni formou 1 mésicniho
zkuSebniho provozu a fadné proskoleni administratort. Soucasti dodavky budou i vSechny potifebné
instalacni prvky do 19" rack skfini, propojovaci kabely a potfebné komunikacni transceivery na
strané dodavanych HW.

NGFW pro perimetr sité a segmentaci vnitrni sité

instalace a konfigurace jedné dvojice HW appliance NGFW v roli ochrany perimetru sité a
druhé dvojice HW appliance NGFW v roli L3 smérovace pro segmentaci vnitrni sité

NGFW budou pro kazdou roli umistény po jednom v kazdém datovém centru (DC) (primarni
a zalozni), budou redundantné zapojeny do core LAN switchd (ty nejsou predmétem
dodavky) a budou fungovat v rezimu vysoké dostupnosti jako HA cluster propojeny pres
stavajici optické trasy objednavatele

revize stavajici konfigurace a nastaveni pravidel na soucasném NGFW (FortiGate 301E)
objednavatele vcetné bezpecnostnich funkci pro potfebu nového nastaveni na novém HW
odpovidajicim potfebam objednavatele

preneseni zrevidovaného nastaveni a pravidel na dodané NGFW s rozdélenim mezi NGFW
zabezpecuijici ochranu perimetru a zabezpecujici segmentaci interni sité

preklopeni internich VLAN siti (45 VLAN) zakoncenych na soucasnych core switchich (HPE
5900) na nové NGFW plnici roli L3 smérovace pro segmentaci vnitrni sité

Zabezpeceni emailové komunikace

revize stavajici konfigurace a nastaveni bezpecnostnich funkci na soucasném FeSeni
(FortiMail VMO01) objednavatele pro potfebu nového nastaveni na nové virtualni appliance
odpovidajicim potfebam objednavatele, véetné integrace se sluzbami MS M365.

preneseni zrevidovaného nastaveni a pravidel na povysenou pripadné nové dodanou virtualni
appliance

Zabezpeceni webovych portali

instalace a konfigurace virtualni appliance FortiWeb, vcetné implementace brany firewall pro
webové aplikace (WAF), ktery chrani webové aplikace a webové rozhrani provozované
objednavatelem pred Gtoky, které se zaméfuji na znamé a neznamé exploity

zpracovani provadéciho projektu integrace WAF do stavajiciho prostiedi ICT objednavatele,
specifikace nutnych technickych podminek a soucinnosti, konfigurace zakladni publikace
(reverzni proxy), konfigurace WAF profilli pro pfiblizné 15 aplikaci, troubleshooting pfi
nasazeni

Zabezpeceni koncovych zaFizeni

instalace a konfigurace feSeni pro zabezpeceni klientd ZTNA a VPN, konfigurace centralniho
managementu, provedeni ukazkového nasazeni klientl v poctu 20ks (bude vytipovano
objednavatelem), vypracovani postupu nasazeni klientd v celém ICT prostredi objednavatele,
ktery bude soucasti pozadované dokumentace
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e podpora ICT objednavatele pfi nasazovani klientll v organizaci v testovacim obdobi

Autentifikace uzivatelti — MFA

e konfigurace stavajiciho feSeni MFA (FortiAuthenticator) na ovérovani uzivatell v ICT
prostredi objednavatele, slouzici nové také pro pristup k pracovnim stanicim a aplikacim
provozovanym objednavatelem

e rozsifeni licenci FortiAuthenticatoru

e instalace a konfigurace feSeni MFA pro ochranu externich i internich webovych aplikaci

Zafizeni pro sbér, ukladani a vyhodnocovani logt
e prodlouzeni podpory stavajiciho reseni (FortiAnalyzer) provozovaného objednavatelem

e napojeni vSech dodavanych, pripadné povysenych SW a HW komponent do FortiAnalyzeru
(fyzické NGFW, virtudlni appliace FortiWeb, FortiMail, FortiClient)

Finalni schéma zapojeni HW zachycuje Obrazek 1.
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Obrazek 1 - Schéma finalniho zapojeni nového HW
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a) Popis stavajiciho stavu objednavatele

Objednavatel v souCasné dobé disponuje dvéma NGFW FortiGate 301E zapojenych do jednoho
vysoce dostupného HA clusteru v rezimu active/standby HA cluster firewallu je napojen na LAN
infrastrukturu do core switch( jednak pomoci UTP kabeld a jednak pomoci optickych patchd.
Jednotlivé sité jsou rozdélené do jednotlivych VLAN. Interni VLAN sité jsou zakoncené na CORE
switchich, které provadi inter VLAN routing. Externi a dmz VLAN sité jsou zakoncené na firewallech.
Objednavatel disponuje dvéma internetovymi linkami. V pripadé vypadku primarni internetové linky
ISP-1 je provoz preklopen na zalozni internetovou linku ISP-2. Firewally nad komunikaci provadi
bezpecnostni kontroly v podobé antiviru, webfilteringu, ISP, SSL inspekce a aplikacni kontrolu.

Stavajici schéma zachycuje Obrazek 2.
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Obrazek 2 — Stavajici zapojeni HW
Na firewallech je nakonfigurovan IPsec tunnel a SSL VPN brana.
IPsec tunnel je vyuzivan pro trvalé propojeni internich serverll s externimi dodavateli.

SSL VPN brana je vyuzivana pro vzdalené pripojeni internich i externich zaméstnanct do LAN sité
objednavatele. Autentizace uZzivatell pfi vytoCeni VPN tunell je realizovana pres FortiAuthenticator
VM, ktery prostrednictvim firewallu pini funkci radius serveru. FortiAuthenticator disponuje licenci
pro 300 uZivateld a licenci pro 200 FortiTokens. Kéd pro dvou faktorovou autentizaci je predavan
prostrednictvim mobilni aplikace FortiToken Mobile.

Objednavatel pro zabezpeceni emailové komunikace vyuziva virtualni appliance FortiMail, ktera bézi
v operacnim mddu gateway pro doménu frydekmistek.cz. FortiMail ma vytvorené bezpecnostni
profily pro Antispam, Antivirus, Session pro prichozi a odchozi postu. V reSeni je integrovana ai
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funkcionalita sandbox, ktera kontroluje pfilohy, odkazy v emailech s vyuzitim FortiSandbox cloudu
poskytovanym v ramci platného supportu Fortinet. Emailova posta bézi v hybridnim rezimu
on-site/cloud.

Pro sbér logll a jejich vyhodnocovani z provozovanych Fortinet zafizeni v ICT objednavatele
(FortiGate, FortiAuthenticator a FortiMail) je naimplementovana virtudlni appliance FortiAnalyzer.

b) Dokumentace

Dodavatel zpracuje a preda dokumentaci skute¢ného stavu véetné schématu zapojeni, nastavenych
parametru, konfiguraci, nastavenych hodnot. Dale sepiSe postupy nasazeni jednotlivych
hardwarovych a softwarovych komponent do prostfedi objednavatele. V dokumentaci dodavatel
poskytne vSechny hesla a pristupy. Dale uvede kontakty pro pripadné reklamacni a servisni
pozadavky. Dokument bude objednavateli pfedan ve standardnim editovatelném formatu (docx, rtf,
apod.).

Veskera dokumentace a prirucky se po predani objednavateli stavaji jeho majetkem a mlze s nimi
nakladat dle svych poteb.

c) Akceptacni testy a zkusebni provoz
Soucasti akceptacnich testd, které navrhne dodavatel, musi byt pro kazdou jednu ¢ast systému
minimalné:

e prokazani kompletnosti dodavky a splnéni vSech povinnych pozadavk{

e prokdazani vysoké dostupnosti u systémd, u kterych to je poZzadovano

vvvvv

Ze je aktivace potrebna

e dodavatelem vhodné navrzené dopliujici testy a kritéria, kterymi bude prokazana
bezproblémova funkénost

e pred akceptaci a predanim dila probéhne 1 mésicni zkusebni provoz. Pokud se vyskytnou
béhem testovani nebo zkusebniho provozu zavady, dodavatel je povinen zavady odstranit
nejpozdéji do 8 hodin od nahlaseni v pracovni dny v dobé od 8 hod. do 17 hod.

e dokoncenim dila se rozumi oboustranné odsouhlaseni predavaciho protokolu po dokonceni
testovaciho provozu, akceptacnich testech a pripadnych Gpravach v SW konfiguraci

d) Skoleni zaméstnancii objednavatele

Dodavatel zajisti Skoleni zaméstnancli objednavatele z odboru IT na veskeré zafizeni a software
dodany v ramci této zakazky.

e Skoleni bude v rozsahu 3x4 hodiny na dodané HW technologie, na nastavenou konfiguraci a
jeji obsluhy pro potfeby objednavatele

e Skoleni probéhne v misté plnéni u objednavatele

e naklady na skoleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se vztahuji

e) Harmonogram, plan migrace a odstavek
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Dodavané reseni je soucast projektu pro obménu a zabezpeceni infrastruktury MMFM, kdy
implementacni prace probéhnou, jakmile bude mit objednavatel zavislé komponenty pro pfipojeni
navrhovaného fesSeni (core switche), o tomto stavu bude dodavatel informovan.

Dodavatel doda pozadovany hardware, software a licence nejpozdéji do tfi mésicl od data nabyti
ucinnosti smlouvy. Implementacni prace musi byt dokonceny nejpozdéji 1 mésic po dodani
navrhovaného feseni, s tim, Zze pokud objednavatel nebude jesté mit k dispozici zavislé komponenty
pro pripojeni navrhovaného feseni, doba implementace se prodlouzi o dobu, nez objednatel ziska
zavislé komponenty. Po dokonceni implementace bude nasledovat 1 mési¢ni zkuSebni provoz, po
kterém dojde k podepsani akceptacnich protokold.

Bezodstavkové prace a migrace mizou probihat za provozu. Migrace a dalsi prace, jenZ vyzaduiji
odstavku je mozno provadét po pracovni dobé. Veskeré prace mohou probihat po predchozi
domluvé.

Odstavky je mozno provadét v téchto ¢asech:

e pondéli a stfeda od 17:30 do 19:00

e Utery a patek od 14:00 do 19:00

e (Ctvrtek od 15:30 do 19:00

e odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé



