Firewall (polozka 1)

Oznaceni vyrobce
Part number

Fortigate 60F
FG-60F-BDL-950-60

Pozadavek Nabizena hodnota

Provedeni: desktop

MoZnost osazeni do 19" racku, vyska max. 1U
Specializovany ASIC chip pro akceleraci
bezpecnostnich funkci, VPN a firewallu

Dedikované porty — min. 2xWAN, 5xLAN, dedikovany
port pro DMZ

Port pro sériovou konzoli (RJ45)

USB port pro pfipojeni flash disku

Propustnost firewallu: min. 1,4 Gbps

Latence firewallu: max. 3,3 ps

Propustnost NGFW: min. 1 Gbps

Spotfeba: max. 50W

VPN

- Propustnost SSL VPN: min. 900 Mbps

- MozZnost zabezpecit pfistup externich klientl pres
VPN s autorizaci tokenem s poc¢tem min. 500
registrovanych tokenu

MozZnost pouZiti virtualnich router( v po¢tu min. 10
ks

Certifikace: ICSA Labs

Zajisténi funkcionalit po dobu 60 mésic(:

- Application control

- Web filtering HTTP/HTTPS

- Intrusion prevention system

- Antivirus, antispam

- SSL inspekce provozu

- Podpora logovani nastrojem stejného vyrobce,
véetné licence pro logovani (predpokladany objem
max. 1 GB logli / den, véetné archivu min. 500 GB)
Cena vcetné instalace a konfigurace (nastaveni
pravidel, logovani dle standardu konektivity)
Zaruka: 60 mésicli NBD Onsite

ANO, provedeni desktop
ANO, moznost instalace do racku

ANO, specializovany chip Asic

ANO, 2xWAN, 5xLAN, 1xDMZ
ANO, dedikovany port pro konzoli
ANO, 1x USB port

ANO, 1.4Gbps

ANO, 3,3 us

ANO, NGFW 1Gbps

ANO, max 13W

VPN

ANO, propustnost SSL 900 Mbps

ANO, moznost zabezpeceni pristupu externich klientd
pres VPN (min. 500 reg. Tokenu)

ANO

ANO

dobu 60 mésicli obsahujici nasledujici:

- Application control

- Web filtering HTTP/HTTPS

- Intrusion prevention system

- Antivirus, antispam

- SSL inspekce provozu

- Podpora logovani nastrojem stejného vyrobce,
vcetné licence pro logovani (prfedpoklddany objem
max. 1 GB logli / den, véetné archivu min. 500 GB)"

ANO
Zaruka 60m NBD onsite



Server (polozka 2)

Oznaceni vyrobce
Part number

HPE Proliant DL 360 Gen 11
konfigurovatelny server HPE DL 360 GEN 11

Pozadavek Nabizena hodnota

Obecné pozadavky:

- Provedeni: do racku, maximalni velikost 1U

- PCle sbérnice ve verzi 5.0

- MoZnost server osadit vodnim chlazenim

- Dodavka serveru véetné montazniho kitu do racku
- Podpora technologie Root of Trust

Procesor:

- Moznost osazeni dvéma CPU

- Min. vykon 24000 bodU dle Passmark

- Takt procesoru: min. 2,9 GHz

- Pocet jader: min. 8, max. 16 (z dGvodu licencovani)
- Velikost cache paméti (L3): min. 22,5 MB

- TDP: max. 150 W

- Podpora paméti DDR5 a ECC funkcionality; 8
pamétovych kanald

Pamét:

- Min. 128 GB ECC RAM DDR5

- Moznost osadit 16 DIMM / CPU

Ulozité:

- Diskové sachty: min. 8 ks disk{

- RAID radi¢: dedikovany HW RAID fadi¢, velikost
cache min. 4GB, zdloha cache pomoci baterie; fadic
je osazen ve specialnim rozsifovacim slotu, ktery je k
tomu urcen; podpora min. RAID 0,1,5,6,10; podpora
NVMe

- Specialni boot karta pro hypervisor — kapacita min.
480 GB NVMe v RAID 1

- Min. 4x SSD s kapacitou min. 3,84 TB v RAID5

Obecné pozadavky:

Provedeni: do racku, maximalni velikost 1U

- ANO

PCle sbérnice ve verzi 5.0

- ANO

MozZnost server osadit vodnim chlazenim

- ANO

Dodavka serveru véetné montazniho kitu do racku
- ANO

Podpora technologie Root of Trust"

- ANO

Procesor:

ANO, moznost osazeni 2 CPU

ANO, CPU INT Xeon-G 5415+ 24910 bodu dle
Passmark

ANO, takt CPU 2.9 GHz, turbo 4.1Ghz

ANO, 8 jader

ANO, L3 cache 23MB

ANO, TDP: 150W

ANO, podpora DDR5 a ECC funkcionality - 8
pamétovych kanald

Pamét:

ANO, 128GB DDR5 PC5 ECC

ANO, moznost osadit 16xDIMM / CPU, celkem
32xDIMM

Ulozidté:

ANO, Diskové sachty: 8 ks disk. pozic, moZnost
rozsifeni na 10 ks diskd

ANO, RAID radi¢: HPE MR408i, cache 4GB, zaloha
cache pomoci baterie 96W

ANO, Specialni boot karta pro hypervisor — kapacita
480 GB NVMe v RAID 1:

HPE NS204i-u Gen11 Ht Plg Boot Op

ANO, 4x SSD s kapacitou 3,84 TB zapojeny do RAID 5



Konektivita:

- Server osazen min. 1 kartou 2x 10 Gbps s konektory
SFP+, tato karta musi byt osazena ve specidlnim
rozsifovacim slotu, ktery je k tomu urceny

- Dedikovany management port o rychlosti 1 Gbps s
konektorem RJ45

Napdjeni:

- 2x redundantni zdroj o vykonu min. 800 W
- U&innost: min. 96 %

- Certifikace: 80 Plus Titanium certified

Chlazeni: server musi byt osazen chladici a
ventildtory pro vysoky vykon

Licence pro vzdaleny management: moZnost
vzdaleného ovlddani na HW drovni s redinym
nahledem na instalovany OS

Cena vcetné instalace a konfigurace (migrace —
rozsah 20 hod.)

Zaruka: 60 mésict NBD Onsite

Konektivita:

Server osazen min. 1 kartou 2x 10 Gbps s konektory
SFP+, tato karta musi byt osazend ve specialnim
rozsifovacim slotu, ktery je k tomu urceny

- ANO, BCM 57412 10GbE 2p SFP+ OCP3 Adptr
Dedikovany management port o rychlosti 1 Gbps s
konektorem RJ45

- ANO, ILO 1 Gbps s konektorem RJ45

Napajeni:

2x redundantni zdroj o vykonu min. 800 W
Uginnost: min. 96 %

Certifikace: 80 Plus Titanium certified

ANO, 2x HPE 800W FS Titanium

Chlazeni: server musi byt osazen chladici a
ventildtory pro vysoky vykon

- ANO, server je osazen chladici a ventilatory pro
vysoky vykon

ANO, HPE Integrated Lights-Out 6 (iLO 6

ANO, cena véetné migrace a konfigurace
ANO, 60 mésictl NBD Onsite

Serverovy software - operacni systém (polozka 3)

Oznaceni vyrobce
Part number

Windows Server 2022 Standard — licence na 16 jader
- education
DG7GMGFOD5RK:0005-EDU

Pozadavek Nabizena hodnota

Z dlivodu plné kompatibility se stavajicimi systémy
jednotlivych Skol zadavatel poZaduje trvalé licence
Windows Server 2022 Standard

trvald licence Windows Server 2022 Standard

Serverovy software - pristupové licence (polozka 4)

Oznaceni vyrobce
Part number

Windows Server 2022 Device CAL - education
DG7GMGFOD5VX:0006-EDU

Pozadavek Nabizena hodnota

Z dlivodu plné kompatibility se stavajicimi systémy
jednotlivych Skol zadavatel poZaduje trvalé licence
klientského pfistupu na zatizeni (Windows Server
2022 Device CAL)

Windows Server 2022 Device CAL



Zalohovaci software (polozka 5)

Oznaceni vyrobce
Part number

Altaro VM Backup for Mixed Environments Unlimited
Edition
bez PN vyrobce

Pozadavek Nabizena hodnota

Zalohovaci software neomezeny poctem
zalohovanych VM

Software musi umoZniovat nasledujici funkcionality:
- Vestavéna deduplikace véetné moznosti bootovat
VM ze zalohy

- Podpora clusteru VMware i Hyper-V

- MoZnost obnovit jednotlivé soubory z VM véetné
obnovy polozek Microsoft Exchange Serveru

- Archivace dle GFS pravidla

- Moznost provadét Offsite backup

- MoZnost obnovit VM na rozdilného hosta

- Moznost obnovit klon VM

- MoZnosti ovéreni funkénosti zalohy v Sandboxu

- Kontrola konzistence zéloh

- Nutna podpora konzistentniho zalohovani VM v
zapnutém stavu

Véetné podpory vyrobcem 24/7

Trvala licence

Zalohovaci zafizeni (polozka 6)

ANO

ANO, zalohovaci software umoznuje nasledujici
funkcionality:

- Vestavéna deduplikace véetné moznosti bootovat
VM ze zalohy

- Podpora clusteru VMware i Hyper-V

- MozZnost obnovit jednotlivé soubory z VM vcetné
obnovy poloZek Microsoft Exchange Serveru

- Archivace dle GFS pravidla

- MozZnost provadét Offsite backup

- MozZnost obnovit VM na rozdilného hosta

- MozZnost obnovit klon VM

- MozZnosti ovéreni funkénosti zalohy v Sandboxu

- Kontrola konzistence zaloh

- Nutna podpora konzistentniho zdlohovani VM v
zapnutém stavu

ANO

ANO

Oznaceni vyrobce

QNAP TS-216G



Part number TS-216G

Pozadavek Nabizena hodnota

Externi sitové ulozisté NAS ANO
Procesor: min. 4jadrovy ANO, ARM 4jadrovy procesor Cortex-A55 2,0 GHz

Pamét: min. 1 GB RAM DDR3 a 512 MB flash paméti ANO, 4GB RAM + 4GB flash

Rozhrani (min.): 2x Gigabit Ethernet, 2x USB 3.2 ANO, 1x1 Gb, 1x2,5Gb, 2x USB 3.2 + 2xUSB 2.0
Diskové Sachty: min. 2x 3,5“ ANO, 2x3,5"

Disky vyménitelné za provozu ANO, Hot swap

Instalovana kapacita: min. 8 TB v RAID1 ANO, 8TB v RAID1

Cena vcetné instalace a konfigurace ANO

Zaruka: 60 mésict NBD Onsite ANO, 60m NBD Onsite

ZaloZni zdroj (polozka 7)

APC Smart-UPS 1500VA RM 2U 230V vcetné

Oznaceni vyrobce managment karty

Part number SMT1500RMI2UNC

Bateriovy zdroj neprerus. napajeni (UPS) ANO,

Provedeni: do racku, max. velikost 2U, max. hloubka

50 cm ANO, provedeni do racku, 2U, hloubka 46 cm
Vystupni vykon 1000W/1500VA ANO, vykon 1000W/1500VA

Porty (min.): 1x IEC 320 C14 a 4x IEC 320 C13 ANO, Porty 1x IEC 320 C14 a 4x IEC 320 C13
Topologie: interaktivni, sinusoida ANO, topologie interaktivni, sinusoida
Komunikacni porty: min. USB, RJ45 ANO, USB + RJ45

Zatizeni musi byt véetné komunikaéni karty s

rozhranim RJ45 umoziujici spravu a fizeni UPS ANO, vcetné Network management card 3 AP9640
Cena vcetné instalace a konfigurace ANO

Zaruka: 60 mésict NBD Onsite ANO, 60m NBD Onsite

Rozvadéc var. 1 (polozka 8)

Oznaceni vyrobce Rittal VX IT
konfigurovatelna sada DR + klimatizacacni jednotka
Part number TopTherm Blue
Pozadavek Nabizena hodnota
Datovy rozvadéc 25U 800x800 mm véetné Datovy rozvadéc 25U 800x800 vcetné klimatizacni

klimatizacni jednotky jednotky



Soucasti je dodavka a instalace datového rozvadéce
v€etné propoje do stavajiciho datového rozvadéce
(4x UTP Catb, vzdalenost cca. 5m)

Rozebiratelna konstrukce

Zamykatelny

Zaruka: 60 mésicti NBD Onsite

Rozvadéc var. 2 (polozka 9)

ANO, soucasti je dodavka i instalace propojli do
stavajiciho datového rozvadéce

ANO

ANO

ANO

Oznaceni vyrobce
Part number

Solarix LC-50 42U
86005032

Pozadavek Nabizena hodnota

Datovy rozvadéc 42U 600x800 mm
Prislusenstvi:

- 2x 19“ police

- Ventilaéni jednotka véetné termostatu
Soucasti je dodavka a instalace (2 MD)
Zamykatelny

Zaruka: 60 mésicti NBD Onsite

DR 42U 600x800 mm

ANO, vcetné prislusenstvi:

2x19" police

1x ventilacni jednotka s termostatem
ANO

ANO

ANO, 60m NBD Onsite

Sitové prvky - switch var. 1 (polozka 10)

Oznaceni vyrobce
Part number

Aruba IOn 1930 48G 4SFP+ 370W
JL686B

Pozadavek Nabizena hodnota

Provedeni: 19“ 1U do racku

Porty: 48x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10
GbE

PoE: PoE+ Class 4 na vSech metalickych portech,
celkovy PoE budget: min. 370W

Kapacita prfepinani: min. 176 Gbps

Funkce:

- L2+ switch

- Podpora VLAN (802.1Q), port mirroring, QoS, ACL,
802.1X, Multiple Spanning Trees (802.1s), LACP

- Podpora static route

PIna funkcionalita bez zakoupeni dodatecné licence
Cena vcetné instalace a konfigurace pro splnéni
Standardu konektivity (nastaveni VLAN a Radius
serveru)

Zaruka: 60 mésict NBD Onsite

ANO, 1U do racku

ANO, 48x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10
GbE

ANO, PoE: PoE+ Class 4 na vSech metalickych
portech, celkovy PoE budget: 370W

ANO, 176 Gbps

Funkce:

ANO - L2+ switch

ANO - Podpora VLAN (802.1Q), port mirroring, QoS,
ACL, 802.1X, Multiple Spanning Trees (802.1s), LACP
ANO - Podpora static route

ANO

ANO
ANO, 60m NBD Onsite

Sitové prvky - switch var. 2 (polozka 11)




Oznaceni vyrobce Aruba 10n 1930 48G 4SFP+ Switch

Part number JL685A

Provedeni: 19“ 1U do racku ANO, 1U do racku

Porty: 48x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10 ANO, 48x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10
GbE GbE

Kapacita prepinani: min. 176 Gbps ANO, 176 Gbps

Funkce: Funkce:

- L2+ switch ANO - L2+ switch

- Podpora VLAN (802.1Q), port mirroring, QoS, ACL, ANO - Podpora VLAN (802.1Q), port mirroring, QoS,
802.1X, Multiple Spanning Trees (802.1s), LACP ACL, 802.1X, Multiple Spanning Trees (802.1s), LACP
- Podpora static route ANO - Podpora static route

PIna funkcionalita bez zakoupeni dodatecné licence ANO

Cena vcetné instalace a konfigurace pro splnéni

Standardu konektivity (nastaveni VLAN a Radius

serveru) ANO

Zaruka: 60 mésict NBD Onsite ANO, 60m NBD Onsite

Sitové prvky - switch var. 3 (polozka 12)

Oznaceni vyrobce Aruba 10n 1930 24G 4SFP+ 370W

Part number JL684B

Provedeni: 19“ 1U do racku ANO, 1U do racku

Porty: 24x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10 ANO, 24x RJ-45 10/100/1000 Mbps, 4x SFP+ 1/10
GbE GbE

PoE: PoE+ Class 4 na vSech metalickych portech, ANO, PoE: PoE+ Class 4 na vsech metalickych
celkovy PoE budget: min. 370W portech, celkovy PoE budget: 370W

Kapacita prepinani: min. 128 Gbps ANO, 128 Gbps

Funkce: Funkce:

- L2+ switch ANO - L2+ switch

- Podpora VLAN (802.1Q), port mirroring, QoS, ACL, ANO - Podpora VLAN (802.1Q), port mirroring, QoS,
802.1X, Multiple Spanning Trees (802.1s), LACP ACL, 802.1X, Multiple Spanning Trees (802.1s), LACP
- Podpora static route ANO - Podpora static route

PIna funkcionalita bez zakoupeni dodatecné licence ANO

Cena vcetné instalace a konfigurace pro splnéni

Standardu konektivity (nastaveni VLAN a Radius

serveru) ANO

Zaruka: 60 mésict NBD Onsite ANO, 60m NBD Onsite

Sitové prvky - SFP modul (polozka 13)




Oznaceni vyrobce
Part number

X121 1G SFP LC LX Transceiver

J4859C_OEM

Pozadavek Nabizena hodnota

1G SFP transceiver, LC LX 10km SMF

PIné kompatibilni s dodavanymi sitovymi prepinadi
Cena vcetné instalace
Zaruka: 60 mésicli NBD Onsite

SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km

ANO
ANO
ANO, 60m NBD Onsite

Sitové prvky - Access Point (polozka 14)

Oznaceni vyrobce
Part number

Aruba AP-505 (RW)
R2H28A

Pozadavek Nabizena hodnota

WiFi AP s podporou IEEE 802.11ax (Wi-Fi 6)
Soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich
protokolli a pdsem

Interni antény

Vizudlni indikatory pro stav napajeni a radia

MozZnost centralni spravy

- Bez nutnosti HW controlleru nebo instalace SW —
napr. formou interniho virtualniho controlleru, ktery
je soucdsti systému AP

- MozZnost provozovat AP bez kontroléru, tzv.
controller-less

ANO, 802.11a/n/ac/ax

ANO, 802.11a/n/ac/ax
ANO
ANO

MoZnost centralni spravy:

ANO- Bez nutnosti HW controlleru nebo instalace SW
— napt. formou interniho virtualniho controlleru,
ktery je soucasti systému AP

ANO - MozZnost provozovat AP bez kontroléru, tzv.
controller-less



Bezpecnost: Bezpecnost:
- Zabezpeceni min. AES Sifrovanim, podpora WPA2-  ANO - Zabezpeceni min. AES Sifrovanim, podpora

Enterprise nebo WPA3-Enterprise WPA2-Enterprise nebo WPA3-Enterprise
- Podpora mechanismu izolace klientu ANO - Podpora mechanismu izolace klientu
- ACL pro filtrovani provozu ANO - ACL pro filtrovani provozu

- Podpora Enhanced Open security ANO - Podpora Enhanced Open security
- Built-in filtrovani obsahu ANO - Built-in filtrovani obsahu

- Moznost Captive portalu ANO - MozZnost Captive portélu

Multi SSID ANO

MU-MIMO ANO

MoZnost asociovat az 256 klient( na radio (celkové

512 klientt) ANO

Podpora loT (Bluetooth v5, Zigbee) ANO

TPM chip ANO

Podpora protokol(i 802.1Q (VLAN) a 802.1X —

zajiSténi vzajemné oddélenych siti pro zaméstnance

Skoly, zaky/studenty Skoly a externi zafizeni (hosty) ANO
Podpora napajeni pomoci PoE 802.3af/at ANO
Propustnost (min.):

-Az1,2 Gb/s v pasmu 5 GHz (2x2 MIMO)

- Az 574 Mb/s v pasmu 2.4 GHz (2x2 MIMO) ANO
Rozhrani (min.): 1x 10/100/1000 RJ-45 LAN ANO
Moznost napdajeni pomoci externiho adaptéru ANO
Dodavka vcetné drzdku s moznosti pfichyceni na zed'

nebo strop ANO

Cena zahrnuje:

- montaz (zavéseni na strop k jiz pfipravené zasuvce

RJ45 na dodany drzak)

- konfiguraci pro splnéni Standardu konektivity

- zajisténi funkcionalit v délce min. 60 mésicu ANO

Zaruka: 60 mésict NBD Onsite ANO, 60m NBD Onsite

Vypracovani IT smérnice (polozka 15)

Pozadavek Nabizena hodnota

Vypracovani IT smérnice pro Skolu ANO - Vypracovani IT smérnice pro skolu

Vypracovani zavérecné zpravy Standardu konektivity Skol (polozka 16)

Pozadavek Nabizena hodnota




ANO - Vypracovani zavérecné zpravy splnéni
Vypracovani zavérecné zpravy splnéni standardd standardU konektivity v souladu se "Standardem
konektivity v souladu se "Standardem konektivity konektivity Skol“ stanovenym Integrovanym
Skol” stanovenym Integrovanym regionalnim regionalnim opera¢nim programem 2021-2027 ve
operacnim programem 2021-2027 ve specifickém cili specifickém cili 4.1. intervence v oblasti budovani
4.1. intervence v oblasti budovani vnitfni konektivity vnitfni konektivity skol -
Skol - https://www.edu.cz/digitalizujeme/standard-  https://www.edu.cz/digitalizujeme/standard-
konektivity-skol/ konektivity-skol/
Technicka zprdva bude obsahovat potvrzeni o splnéni ANO - Technicka zprava bude obsahovat potvrzeni o
povinnych a minimalnich pozadavk( Standardu splnéni povinnych a minimalnich pozadavki
konektivity Standardu konektivity



