Pfiloha €. 1 — Specifikace pfedmétu dodavky

Nazev zakazky: Porizeni a implementace FortiSandbox a prodlouZeni podpory FortiMail
Cislo zakazky: y
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radni¢ni 1148, PSC 738 01

1. Predmeét a cena dodavky

Jednotko-va Cena celkem Cena celkem
Nazev PN ks cena bez DPH DPH vcetné DPH
Sandbox systém
FortiSandbox-500G FSA-500G
1
FortiSandbox-500G Expands FSA- FSA-500G-
500G licensed VM capacity by 2. UPG-WIN-
Includes 1 Win11 and 1 Win10 LIC-2 6
licenses.
FortiSandbox-500G Sandbox Threat FC-10-
Intelligence (Antivirus, IPS, Web FS5HG-499-
Filtering, File Query, Industrial 02-60 1
Security, SandBox Engine) plus
FortiCare Premium
FortiSandbox-500G Real-time Zero- FC-10-
Day Anti-Phishing Service FS5HG-682- 5
02-12
Prodlouzeni podpory zabezpeceni emailové komunikace
FortiMail-VM02, RNW, 24x7 Base COTERM
Bundel Contract RNW coterm
(FEVM02TM24000628 do 16.5.2029) 1 _ - _
CELKEM 2471 000 K¢ | 518 910 K¢ 2 989 910 K¢
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2. Technicka specifikace predmétu plnéni verejné zakazky

Predmétem plInéni zakazky je dodavka pozadovanych HW a SW komponent vcetné podpory.
Objednavatel pozaduje kompletni sestaveni, montdz, instalaci, zahoreni, propojeni a konfiguraci
prvkl dodanych v rdmci této verejné zakazky, vcetné jejich propojeni se stavajici HW infrastrukturou
objednavatele, instalaci, implementaci a konfiguraci veskerého SW dodaného v ramci této zakazky,
vCetné jeho propojeni se stavajici SW infrastrukturou objednavatele, vSe dle doporuceni a standardd
vyrobce dodaného HW a SW, dale odzkouseni bezchybného propojeni a komunikace nového HW a
SW se stavajici HW a SW infrastrukturou a ovéreni plné funkcnosti celého feseni formou zkusebniho
provozu a fadné proskoleni administratorl. Soucasti dodavky budou i vSechny potfebné instalacni
prvky do 19" rack skiini, propojovaci kabely a potfebné komunikacni transceivery pro propojeni se
stavajici infrastrukturou.

Sandbox systém
o fyzickd montaz HW appliance a propojeni do stavajici sitové infrastruktury objednatele
¢ instalace a konfigurace HW appliance Sandbox

e upgrade firmware na aktualni stabilni verzi doporucenou vyrobcem a kompatibilni s ostatnimi
Fortinet technologiemi

e konfigurace systémovych nastaveni a integrace do stavajiciho prostredi Fortinet Security
Fabric:

* napojeni dvou perimetrovych NGFW FortiGate 200F zapojenych v HA clusteru

* napojeni dvou segmentacnich NGFW FortiGate 600F zapojenych v HA clusteru
(propojeni infrastruktury zajist'uje core switch Cisco C9500-48Y4C-A)

* napojeni virtualnich appliance FortiMail, FortiWeb a FortiAnalyzer

* napojeni koncovych stanic s FortiClient

Prodlouzeni podpory zabezpeceni emailové komunikace

— aktivace podpory

— konfigurace a nastaveni bezpecnostnich funkci na soucasném feseni (FortiMail VM02 bézici
v operacnim modu gateway a ma vytvorené bezpecnostni profily pro antispam, antivirus,
session pro prichozi a odchozi postu vetné integrace se sluzbami MS M365, dale je

integrovana funkcionalita sandbox s vyuzitim FortinSandbox cloudu, posta funguje
v hybridnim rezimu onsite/cloud)

a) Dokumentace

Dodavatel zpracuje a preda dokumentaci skute¢ného stavu véetné schématu zapojeni, nastavenych
parametrli, konfiguraci, nastavenych hodnot. Déle sepiSe postupy nasazeni jednotlivych
hardwarovych a softwarovych komponent do prostfedi objednavatele. V dokumentaci dodavatel
poskytne vSechny hesla a pfistupy. Dale uvede kontakty pro pfipadné reklamacni a servisni
pozadavky. Dokument bude objednavateli predan ve standardnim editovatelném formatu (docx, rtf,
apod.).

Veskera dokumentace a prirucky se po predani objednavateli stavaji jeho majetkem a mlize s nimi
nakladat dle svych potreb.
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b) Akceptacni testy a zkusebni provoz
Soucasti akceptacnich testd, které navrhne dodavatel, musi byt pro kazdou jednu ¢ast systému
minimalné:

— prokazani kompletnosti dodavky a spinéni vSech povinnych pozadavk{

vvvvv

Ze je aktivace potfebna

— dodavatelem vhodné navrzené dopliujici testy a kritéria, kterymi bude prokdzana
bezproblémova funkénost

— pred akceptaci a predanim dila probéhne 2tydenni zkusebni provoz. Pokud se vyskytnou
béhem testovani nebo zkusebniho provozu zavady, dodavatel je povinen zavady odstranit
nejpozdéji do 8 hodin od nahlaseni v pracovni dny v dobé od 8 hod. do 17 hod.

— dokoncenim dila se rozumi oboustranné odsouhlaseni predavaciho protokolu po dokonceni
testovaciho provozu, akceptacnich testech a pfipadnych Gpravach v SW konfiguraci

c) Skoleni zaméstnancii objednavatele

Dodavatel zajisti Skoleni zaméstnancli objednavatele z odboru IT na vesSkeré zafizeni a software
dodany v ramci této zakazky.

— Skoleni bude v rozsahu 2x4 hodiny na dodané HW technologie, na nastavenou konfiguraci a
jeji obsluhy pro potieby objednavatele
—  Skoleni probéhne v misté plnéni u objednavatele

— naklady na skoleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se vztahuiji

d) Harmonogram, plan migrace a odstavek

Predmét zakazky je soucasti projektu na obménu a zabezpeceni infrastruktury magistratu mésta
Frydku-Mistku. Dodavatel doda pozadovany hardware, software a licence nejpozdéji do 3 mésicti od
nabyti Gc¢innosti smlouvy a implementacni prace musi byt dokonceny do 1 mésice od data dodani
predmétu zakazky. Po dokonceni implementace bude nasledovat 2tydenni zkusebni provoz, po
kterém dojde k podepsani akceptacnich protokold.

Bezodstavkové prace a migrace miizou probihat za provozu. Prace, jenz vyZaduji odstavku je mozno
provadét po pracovni dobé. Veskeré prace mohou probihat az po predchozi domluvé.

Odstavky je mozno provadét v téchto Casech:

e pondéli a stfeda od 17:30 do 19:00

e Utery a patek od 14:00 do 19:00

e Ctvrtek od 15:30 do 19:00

e odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé



