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Statutarni mésto Frydek-Mistek
Magistrat mésta Frydku-Mistku

Radnic¢ni 1148, 738 01 Frydek-Mistek

Odbor zadavani vefejnych zakazek
pracovisté Radnicni 1148, Frydek

Vas dopis znacka:

Ze dne:

Cislo jednaci: MMFM 110037/2025

Spisova znacka:  91.1.1

Vyfizuje: Bc. Ivo Sztwiertnia

Telefon: 558609292

E-mail: sztwiertnia.ivo@frydekmistek.cz
Datum: 15.05.2025

VYZVA K PODANI NABIDKY NA PLNENI VEREINE ZAKAZKY MALEHO ROZSAHU

V souladu s ust. § 6 zakona €. 134/2016 Sb., o zadavani verejnych zakdzek v platném znéni,
(dale jen ZZVZ nebo zakon) Vas vyzyvame k podani nabidky na plnéni verejné zakazky
malého rozsahu pro statutarni mésto Frydek-Mistek (dale jen ,zadavatel"), ¢. P25V00000056
s nazvem Bezpecnostni a penetracni testy.

1. IDENTIFIKACNI UDAJE ZADAVATELE

nazev:
pravni forma zadavatele:

sidlo:

IC:

DIC:

jednajici/zastupce:

adresa profilu zadavatele:
kontaktni osoba ve vécech VZ:

tel:
Fax:
email:

Statutarni mésto Frydek-Mistek

Uzemni samospravny celek dle zakona ¢. 128/2000 Sb., o
obcich, nezapisuje se do obchodniho rejstfiku
Frydek-Mistek, Radnicni 1148, PSC 738 01
00296643

CZ00296643

Mgr. Roman Sebesta, vedouci 0ZVZ
https://www.zakazkyfm.cz/profile display 2.html
Bc. Ivo Sztwiertnia, 558 609 292,

Mgr. Roman Sebesta, 558 609 370

558 609 111 — Ustredna

558 609 166

sztwiertnia.ivo@frydekmistek.cz

2. VSEOBECNA USTANOVENI K SOUTEZNIM PODMINKAM

2.1 Vyhlasovand zakazka je vefejnou zakazkou malého rozsahu (ddle jen ,zakdzka") ve
smyslu ust. § 27 ZZVZ. Tato verejnad zakazka malého rozsahu neni dle ust. § 31 ZzVZ
zadavana zadnym z postup( podle ZZVZ.

2.2 Predchozi odstavec plati i v pfipad€, ze zadavatel pri této verejné zakazce malého rozsahu
pouZije terminologii zakona, pfipadné jeho Cast v pfimé citaci, a to z ddvodu urcitosti a
srozumitelnosti vyzvy (napf. poZadavky na zpracovani nabidky, prokazani kvalifikace
apod.), tedy za Ucelem naplnéni pozadavkl dle § 6 ZZVZ (zdsad rovného zachazeni,
transparentnosti, nediskriminace a pfimérenosti).
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2.3

2.4

2.5

Pro tento zadavaci postup jsou rozhodné pouze podminky stanovené v této vyzvé, ktera
obsahuje:

a) Pozadavky zadavatele na predmét plnéni verejné zakazky — popis predmétu plnéni,
technicka specifikace;

b) Jiné pozadavky zadavatele nez na predmét verejné zakazky — Obchodni, platebni, jiné
podminky zadavatele;

c) Pozadavky na kvalifikaci dodavatele osvédcCujicich schopnost splnit predmét plnéni
verejné zakazky;

Pravnické a fyzické osoby oslovené k podani nabidky jsou, pro Ucely této zakazky
oznacovany jako ucastnik zadavaciho Fizeni, dodavatel, poskytovatel nebo
zhotovitel.

Zadavatel v souvislosti se vzajemnou komunikaci rovnéz upozorfiuje vsechny Ucastniky
zadavaciho fizeni, ze:

a) veskeré informace k této zakazce jsou uverejnény na profilu zadavatele.

b) Gcastnik zadavaciho fizeni je opravnén pozadovat pisemné po zadavateli dodatecné
informace k zadavacim podminkam; zadavatel upozoriiuje Ucastnika zadavaciho fizeni,
Ze 7adosti o vysvétleni zadavaci dokumentace musi byt podavany vyhradné pisemné
v listinné nebo elektronické podobé. Pisemna nebo elektronicka Zadost musi byt
zadavateli dorucena nejpozdéji 2 pracovni dny pred uplynutim Ihdty pro podani
nabidek.

c) Zadavatel mlze poskytnout uUcastnikim zadavaciho fizeni prostfednictvim profilu
zadavatele dodatecné informace k zadavacim podminkam i bez jejich predchozi zadosti.

d) Zadavatel si vyhrazuje pravo uverejnit oznameni o zadani nebo zruseni verejné zakazky
do 5 pracovnich dnll od rozhodnuti na profilu zadavatele; v takovém prfipadé se
oznameni povazuje za dorucené vsem dotCenym Ucastniklm zadavaciho fizeni
okamzikem uverejnéni na profilu zadavatele.

3. DRUH A PREDMET VEREINE ZAKAZKY

3.1

3.2

Jedna se o verejnou zakazku na sluzby.

Pfedmétem zakazky je dodani sluzby, pomoci které budou provedeny bezpecnostni a
penetracni testy interni infrastruktury a socialni inZenyring s cilem identifikovat slaba mista,
provérit zabezpeceni aplikaci a infrastrukturnich prvkd a dale ovéfit, zda:

- Ize ziskat neopravnény pfistup k sluzbam, datlim ¢i informacnim systémdm objednatele,
- Ize neopravnéné modifikovat nebo znicit data objednatele,

- Ize narusit dostupnost sluzeb nebo informacnich systémi objednatele,

- Ize ziskat autentizacni Udaje zaméstnancl objednatele Ci jinych osob,

- Ize zneuzit ICT infrastrukturu objednatele,

a poskytnout o tom dlkazy. Veskeré testy musi byt provadény nedestruktivné tak, aby
nedoslo ke ztraté nebo poruseni dat nebo dlouhodobému vypadku sluzby. Vysledky testl
musi byt kvantifikovatelné, opakovatelné a zaloZené na faktech zjiSténych béhem testovani.
Reportované vysledky musi obsahovat informace o potencialnim riziku, konkrétnim postupu
napravy a pravdépodobnosti zneuziti v praxi.

Zadavatel nepfipousti variantni reseni.

4. OBCHODNI A PLATEBNI PODMINKY, NABIDKOVA CENA

4.1 Obchodni podminky stanovené zadavatelem pro tuto verejnou zakdzku jsou pro UGcastnika
zdvazné a jsou obsazeny v predlozeném navrhu textu smlouvy, ktera je prilohou této
VyzZvy.
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4.2

4.3

Nabidkova cena musi obsahovat veskeré nutné naklady k fadné realizaci predmétu pInéni
verfejné zakazky, véetné vsech nakladd souvisejicich, tj. zejména veskeré naklady spojené s
Uplnym a kvalitnim provedenim a dokonéenim pfedmétu plnéni zakazky (napf. nakladd na
dopravu na misto urceni, pojiSténi na misto urceni, balného, cla, zapojeni, nastaveni
apod.), vCetné veskerych rizik a vlivli béhem realizace zakazky (napf. veSkera rizika
spojena s vyvojem kurz{ zahranicnich mén v{ci ceské koruné apod.). Nabidkova cena bude
stanovena takto:

- nabidkova cena bez DPH,
- DPH,
- nabidkova cena vcetné DPH

Vysi nabidkové ceny je mozné ménit pouze za podminky, Ze dojde ke zméné predpisd
upravuijicich sazbu DPH pro zdanitelnd pInéni, které jsou predmétem pinéni této zakazky.
DPH se tak bude Uctovat podle zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném
znéni. V pripadé, Ze uchazec neni platcem DPH, uvede celkovou cenu.

Zadavatel nebude poskytovat zadné zalohy. Predmét pInéni bude vyuctovan dle obchodnich
podminek uvedenych v pfiloze vyzvy. Lhita splatnosti faktury je 14 dnl po jejim doruceni
objednateli.

5. KVALIFIKACE

5.1

5.2

Kvalifikaci pro plnéni této verejné zakazky prokaze dodavatel:

- predlozenim vypisu z obchodniho rejstfiku nebo z jiné obdobné evidence,
ve které je uchazec zapsan, a

- predlozenim dokladu o opravnéni k podnikani podle zvlastnich pravnich predpis@
v rozsahu odpovidajicimu predmétu verejné zakazky (napf. Vyroba, obchod a sluzby
neuvedené v pfilohach 1 az 3 Zivnostenského zakona)

- seznam vyznamnych zakdazek za posledni 3 roky pred zahajenim zadavaciho fizeni, véetné
uvedeni ceny, data ukonceni jejich realizace a identifikace objednatele. Obsahem
seznamu musi byt nejméné 3 zakadzky obdobného charakteru (dodavka sluzeb
bezpecnostnich a penetracnich testll) v hodnoté minimalné 400 000 K¢ bez DPH/ zakazka.

- Dodavatel musi poskytnout kompletni seznam vsech osob, které se budou podilet na
pInéni verejné zakazky, véetné certifikaci. Realizacni tym musi mit alespon 3 techniky.

- Zadavatel pozaduje u osob provadéjicich penetracni testy certifikaci v oblasti etického
hackingu.

- U vSech technikl bude doloZena praxe min. 3 roky praktickd zkuSenost s penetracnim
testovanim. Splnéni Ucastnik prokaze profesnim Zivotopisem.

UchazeC prokaze splnéni kvalifikace v ramci své nabidky prostymi kopiemi.

6. LHOTA, MISTO, FORMA A JINE POZADAVKY NA ZPRACOVANI NABIDKY OBSAH

6.1

6.2

Lhiita a misto pro podani nabidky:

Termin pro podani nabidky je do 27. 5. 2025 do 9:00 hod. Po tomto terminu se
nabidky na pInéni verejné zakazky nepfijimaji.

Zptsob podani nabidky

Nabidky mohou byt podany pouze v elektronické formé.

Veskeré elektronické nabidky v ramci této verejné zakazky je ucastnik povinen zaslat
prostfednictvim elektronického nastroje EZAK. Zadavatel neni provozovatelem tohoto
elektronického nastroje, ale je pouze uzivatelem. Veskeré informace tykajici se postupu
odesilani nabidek jsou podrobné popsany v ,uzivatelské prirucce" volné dostupné v
systému EZAK (viz https://www.zakazkyfm.cz/manual 2/ezak-manual-dodavatele-pdf).

1CO: 00296643, DIC: CZ00296643 1D datové schranky: w4wbu9s
www.frydekmistek.cz Bankovni spojeni: 928781/0100



C.J.: MMFM 110037/2025 Strana 4 (celkem 4)

6.3

Ucastnik vioZi svou nabidku do prostfedi systému EZAK pred uplynutim IhGty pro podani
nabidek.

Nabidka uchazec¢e musi obsahovat:

a) Pisemny navrh smlouvy. Zavazné pozadavky na obsah smlouvy jsou prilohou této
vyzvy. Navrh smlouvy bude predloZzen také v editovatelné podobé ve formatu
DOC/DOCX.

b) Doklady prokazuijici spinéni kvalifikace dle této vyzvy
c) CP ke stfetu zajma
d) CP mezinarodni sankce

Elektronicka nabidka bude predlozena v nasledujicich formatech: *.pdf, *.doc,
*.xls, *.jpg — do elektronického nastroje E-ZAK mohou byt data zkomprimovana
= format*.zip nebo *.rar.

7. HODNOTICI KRITERIA

avVvs

8. OSTATNI PODMINKY VYBEROVEHO RiZENIi

8.1

8.2

8.3
8.4

8.5

Zakazka bude spolufinancovana z Narodniho planu obnovy:

Nazev: Zvyseni bezpecnosti informacnich systémd Magistratu mésta Frydku-Mistku
C. projektu: CZ.31.2.0/0.0/0.0/23_093/0008371

Vyzva: Vyzva €. 41 - Kybernetickd bezpe¢nost — obce (Nérodni plan obnovy, MV CR)

Ucastniku nevznikd Zadné pravo na nahradu nakladd spojenych s Ucasti ve vefejné
zakdzce. Zadavatel si vyhrazuje pravo nevracet podanou nabidku. (Bude slouzit jako doklad
o prlibéhu verejné zakazky.)

Zadavatel si vyhrazuje pravo zrusit verejnou zakazku.

Zadavatel si vyhrazuje pravo na zménu nebo Upravu podminek stanovenych v zadavaci
dokumentaci, a to bud’ na zakladé Zadosti uchazecl o dodatecné informace k zadavacim
podminkam, nebo z vlastniho podnétu.

Nabidky nespliujici podminky zadani nebudou hodnoceny.

S pozdravem

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek

Prilohy (ke stazeni na profilu zadavatele):

ounhwn =

Specifikace predmétu plnéni
Navrh smlouvy

Zakladni udaje o nabidce
CP ke stietu zajmll

CP mezinarodni sankce
Seznam vyznamnych sluzeb
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