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Statutarni mésto Frydek-Mistek
Magistrat mésta Frydku-Mistku
Radnic¢ni 1148, 738 01 Frydek-Mistek

Odbor zadavani vefejnych zakazek
pracovisté Radnicni 1148, Frydek

Vas dopis znacka:

Ze dne:
Cislo jednaci:
Spisova znacka:
Vyfizuje: Bc. Ivo Sztwiertnia
Telefon: 558609292
E-mail: sztwiertnia.ivo@frydekmistek.cz
Datum: 21.05.2025
VYSVETLENI ZADAVACICH PODMINEK
Verejna zakazka: Bezpecnostni a penetracni testy
Evidencni cislo: P25v00000056
Druh verejné zakazky: sluzby
Zadavatel: Statutarni mésto Frydek-Mistek

Radnicni 1148, 738 01 Frydek-Mistek
IC: 00296643, DIC: CZ00296643

Dotaz ¢. 1:
VI, testsiti

o dodavatel provede testovani siti provozovanych zadavatelem v budovéch
(magistratu) zadavatele
o dodavatel provede testovani bezdratovych siti provozovanych zadavatelem a
dostupnych v budovach (magistratu) zadavatele a jeho okoli
o cile testu budou sit'ova zafizeni, firewally, servery s dlem otestovat, zda lze
zneudit chyby v interni siti k ziskani vySsi Grovné pristupu nebo kompromitaci
kritickych systémi a pfistup k aktiviim vnitini sité
o predmétem testovani bude minimalng:
= skenovani a mapovani sité
* dentifikace Zranitelnosti
= exploitace sluZeb
= zachytavani provozu a Utoky typu Man in the middle
= privilege escalation

= VLAN hopping
= DHCP starvation, ARP/MAC spoofing, STP manipulation
= Apod.

Ze zadani
K testlim interni infrastruktury:
e Jaky je fadovy pocet zafizeni v rdmci interni sité (servery, sitova zafizeni, koncové
stanice, tiskarny apod.)?
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Odpovéd’ zadavatele: cca 100 virtualnich serverd, cca 100 sitovych zafizeni (switche, firewally,
AP), cca 500 stanic, cca 200 tiskaren

K testdm Wi-Fi:
e Pocet bezdratovych siti, které jsou v scope testu? 4
e Typ zabezpeceni jednotlivych siti v scope testu (Open/WEP/WPA2-PSK/WPA2-Enterprise)?

Odpovéd’ zadavatele: Z dlivodu bezpecnosti bude tato informace predana nasledné po podpisu
smlouvy a micenlivosti.?

Dotaz ¢. 2:

VIII. test koncovych stanic

o dodavatel provede testovani vzorku koncovych stanic uzZivateld (min. 10)
o predméetem testovani bude minimalne:
»  zjistit chybné konfigurace wiici best practice Microsoftu
= bypassing antivirii a EDR/XDR
= privilege escalation
o cilem je zjistit, jak lze kompromitovat koncova zafizeni zaméstnancl, eskalovat
opravneéni a zajistit si pristup ke kritickym castem infrastruktury zadavatele

VétsSinou testujeme 1 koncovou stanici (NTB s defaultnim nastavenim pro zaméstnance). Opravdu
je tfeba testovat min 10? Maji rliznd nastaveni? Pro nacenéni bude prosim tfeba presny pocet
stanic, ktery ma byt otestovan.

Odpovéd’ zadavatele: Otestovany budou 4 stanice, kdy se lisi jejich konfigurace.

Dotaz ¢. 3:
IX. test bezpetnosti databazovych systémii

o dodawatel provede otestovani ochrany databazovych serverdl (operacnich
systémd) a samotnych databazi (Oracle, MSSQL...)
o predmétem testovani bude minimalné:
+ zjistit chybneé konfigurace viici best practice
= brute-force Gtoky na prihlaSovaci (daje
= SQL injection a ziskani pristupu k datiim
= Privilege escalation
o cilem je zjistit, zda jsou databazove servery a databaze spravne chranény proti
neopravnénym pristuptm

Ke kazdé databazi bude treba védét velikost (pocet tabulek atd.) a pocet roli v databazi.

Odpovéd’' zadavatele: Otestovano bude 5 databazovych systémd, pocet roli cca 60, velikost
tabulek primérné 4 tis.

Dotaz ¢C. 4:

Dale jsou to spis$ pripominky k zadani, kde mame pocit Ze je nejednoznacné nebo zadané
zplsobem, ktery by vysSel strasné draho a stejného vysledku Ize dosahnout levnéji. Poprosim o
vyjadreni, zda pokracovat s nacenénim dle plvodniho zadani, ¢i s nasimi Gpravami.
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Ad I. Rozdéleni zaméstnancli na 2 skupiny s rliznym scénarem a rozdéleni téchto skupin na dalsi
4 skupiny s rlznym ¢asem odeslani nepfinese zmény vysledkd a zasadni zkomplikuje
vyhodnoceni kampané a kampan prodrazi. Kampan je mozné takto nacenit, nicméné financné
vyhodnéjsi a efektivnéjsi je skupiny nedélit, a odeslat na vSechny zaméstnance dva rdizné
scénare. Zaméstnanec tak bude testovan dvakrat pri stejnych nakladech. Rozdéleni skupin na
mensi s rozdilnym datem odeslani se neosvédcilo, naopak prvni oslovena skupina z testu vyjde
vyrazné hlre a dalsi Iépe, protoze pravé efekt vzajemného informovani se o kampani, ktery se
ma rozdélenim odbourat, se zvysi. V pripadé rozdéleni do 4 fazi je rizikem i napt. zablokovani
domény nebo jeji oznaceni nékterym automatickym systémem za phishingovou a tim ohroZeni
doruceni zbyvajicich (napf. t¥i) fazi.

Odpovéd’ zadavatele: Trvame na nastavenych podminkach.

Dotaz C. 5:

Ad II. Priprava jedné kampané pro 16 osob (a dalsi pro dalSich 16 osob) je opét financné
neefektivni, financné neefektivni je i rezervace osmi ¢asovych slotdl pro operatora a osm
konfiguraci serveru, ze kterého dochazi k podvodnému volani. Pokud je cilem navolat 32
zaméstnanci z cca 500, pak Ize téhoz vysledku dosahnout jednou kampani na 32 osob
(poptipadé dvéma rliznymi kampanémi na 32/16 osob).

Odpovéd’ zadavatele: Objednavatel rusi pozadavek na rozlozeni do 4 fazi i dvé rozdiné
kampané. Bude realizovana pouze 1 podvodna kampan.

Dotaz ¢. 6:
Ad III. RozlozZeni do 4 fazi je mozné, podléha ale stejnym rizikim. Navrhujeme kampan na faze
nedélit.

Odpovéd’ zadavatele: Trvame na nastavenych podminkach.

Dotaz ¢C. 7:

Ad 1V. Navrhujeme rozdélit na dva body — pfi priiniku (s vyuZitim specialisty na socialni
inzenyrstvi) do budovy mlzeme hledat slaba mista, kde by se dalo zafizeni nepozorované pfipojit,
nicméné samotné ziskani pristupu do infrastruktury vyzaduje specialistu na infrastrukturu a mize
zabrat vice Casu, a neni UCelné je délat skryté, kdyz mlze byt v rdmci bodu VI provedeno pfi
legitimni navstévé specialisty v budove.

Odpovéd’ zadavatele: Cilem tohoto testu neni zjiStovani slabych mist jak proniknout do
budovy, vzhledem ktomu, Ze je objednavatel soucasti verejné spravy, jsou témeér vsechny
prostory budovy verejnosti pristupné. Cilem testu je otestovat odolnost metalické sité proti
nezadoucimu préniku. A taky reakci zaméstnancl na pritomnost nékoho manipulujiciho
s vypocetni technikou ve verejné dostupnych prostorach.

Dotaz ¢. 8:

Ad V. Pro Ucely nacenéni je potrebna informace, zda je v siti zadavatele implementovano feSeni
(napf. DLP) znemoziuijici pripojeni pamét'ového média k PC. Pokud ano, pak je potfeba vyuzit
vyrazné drazsi zarizeni, ktera tuto technologii obejdou. Pokud ne, je mozné vyuzit libovolné USB
disky. Dale je pro Ucely nacenéni potfebna informace, zda ma analyza (V. druha odrazka)
probihat skrytou formou, nebo v soucinnosti se zaméstnancem Uradu, a rovnéz zda na mista
analyzou vybrana umisti zafizeni zaméstnanec Uradu, nebo je vyzadovana pritomnost
zaméstnance dodavatele.

Odpovéd’ zadavatele:

Objednavatel umozni pfipojeni libovolného pamétového média — USB disku. Nicméné pred
samotnym dorucenim, musi dojit k otestovani funkcnosti feSeni — zaslani informace zdali byl USB
disk vlozen do PC (tak aby nedosSlo k pfipadné blokaci antivirovym systémem, EDR, firewallem
atd.)
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Dotaz ¢.9

V ¢lanku 5 odst. 6. Smlouvy o poskytnuti sluzeb (dale jen ,Smlouva“) je uvedeno, ze Ujednanim
0 smluvnich pokutach neni dotceno pravo poskozené smiuvni strany na nahradu skody v piné
vysi, pricemz za skodu se povazuje i usly zisk vcetnée primereného zadostiucineni pro pripad
poskozeni dobrého jména mesta.

Dle nazoru dodavatele je takovy pozadavek nepriméreny. Nelze po dodavateli spravedlivé
pozadovat, aby nesl odpovédnost za pripadnou Skodu v pIné vysi. Nelze totiz z podstaty véci
dopredu odhadnout, jak vysoka by mohla pfipadna skoda byt. DGvodova zprava k ob¢anskému
zakoniku uvadi, Ze rozsah nahrady Skody podminuje jeji predvidatelnost. Dle nazoru dodavatele
nemUZe byt vySe Skody v daném pfipadé predvidatelnd a miZe byt zcela nepfimérena mite rizika,
kterou je dodavatel ochoten na sebe prevzit pfi pinéni verejné zakazky. Pozadavek na nijak
nelimitovanou nahradu skody je tedy nepfiméreny hodnoté verejné zakazky. Tim dochazi k
poruseni zasady priméfenosti uvedené v § 6 ZZVZ. Dodavatel nemdze dopredu vysi Skody
predvidat a toto riziko musi promitat do nabidkové ceny.

Dodavatel ma za to, Ze ke stanoveni neomezené odpovédnosti za Skodu neopraviuji zadavatele
ani charakter, hodnota a vyznam zajiStovanych povinnosti, ani vzajemny pomér hodnoty
zajistovaného zavazku a vysSe Skody. Dodavatel apriori nepredpoklada, Zze bude porusovat své
povinnosti ze smlouvy, ovSem presto ma za to, Ze je neomezena nahrada Skody nepfimérena.
Dodavatel apeluje na zadavatele, aby jesté zvazil funkci nahrady Skody pfi posuzovani
primérenosti jeji vysSe a prihlédl k celkovym okolnostem Ukonu, jeho pohnutkam a ucelu, ktery byl
zadavatelem sledovan.

Dodavatel si je védom toho, Ze jednou ze zakladnich povinnosti zadavatele je jednat s péci
fadného hospodare, a tim i zajistit pokryti eventualnich skod, jez by mu mohly vzniknout z
poruseni smluvniho vztahu, nicméné z toho automaticky nevyplyva povinnost poZzadovat
neomezenou nahradu Skody po dodavateli ve verejné zakazce. Dodavatel upozoriiuje zadavatele,
Ze jedinou moznosti dodavatele jakozto fadného hospodare je navysit tzv. ,risk budget" na co
nejvyssi moznou Castku (jelikoz nezna vysi pripadné skody). Naklady na tento risk budget pak
budou rozprostfeny do nabidkové ceny.

Zadavatel si musi byt védom toho, jakd maximalni Skoda by mohla teoreticky vzniknout, kdy jako
radny hospodar by mohl skodu limitovat vysi s dostatecné velkou rezervou, aniz by musel byt
neomezena. Takto bude zadavatel z vefejnych prostfedkl sanovat naklady na risk budget. Pokud
bude zadavatel tyto naklady prenaset na dodavatele, pak mél zadavatel tyto naklady zakalkulovat
do predpokladané hodnoty verejné zakazky, a navysit ji.

Upravi tedy zadavatel Smlouvu tak, Ze doplni limitaci vySe Skody, kterou bude opravnén na
dodavateli pozadovat, a to maximalné do vySe ceny za predmét plnéni?

Odpovéd’ zadavatele:

Zadavatel nebude limitovat Skody, které mohou zadavateli vzniknout Cinnosti dodavatele (napf.
pfi zneuziti/Uniku dat a nasledném kybernetickém Utoku). Ustanoveni smlouvy o nahradé Skody
vyplyva z ustanoveni zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni. Pokud by
prislusné ustanoveni o nahradé Skody v pIné vysi ve smlouvé uvedeno nebylo, postupovalo by se
v pripadé sporu podle pfislusnych ustanoveni obcanského zakoniku, ktera jsou obdobna
ustanovenim predmétné smlouvy, a to dle ust. § 2913 obcanského zakoniku, které pravé resi
zakladni predpoklady pro odpovédnost za Skodu pfi poruseni mluvni povinnosti - ,Porusili strana
povinnost ze smlouvy, nahradi skodu z toho vzniklou druhé strané nebo i osobe, jejimuZz zajmu
meélo spinéni ujednané povinnosti zjevné slouZit"

Pokud dodavatel ve svém dotazu poukazuje na text dlvodové zpravy ve vztahu k
~predvidatelnosti* skody, pak k tomuto Ize uvést, Zze dlivodova zprava k obcanskému zakoniku na
str. 569 skutecné uvadi, ze ,Rozdily mezi smiuvni’ a mimosmiuvni povinnosti k nahradé skody
Jsou zejména v tom, Ze se pro vznik povinnosti nahradit skodu porusenim smiouvy nevyZaduje
zavinéni' a Ze rozsah nahrady skody podmiriuje jeji predvidatelnost, " avsak hned navazujici véta
dtvodové zpravy pokracuje tak, ze ,Ustanoveni & 2913 obcanského zékoniku o predvidateliném
rozsahu skody mici vzhledem k vysledku diskusi v komisich Ministerstva spravedinosti i v
ustavnépravnim vyboru Poslanecké snémovny, kde previddlo stanovisko, Ze v daném pripadé
postacuje teorie adekvatni pricinné souvislosti"
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Dodavatel je pIné odpovédny za sluzby, které coby profesiondl poskytuje za Uplatu. Sdéleni, ze
dodavatel neni ochoten nést plnou odpovédnost za své sluzby, je u tak vyznamného dodavatele
zarazejici. Nadto zadavatel predpoklada, byt to nestanovil jako podminku UGcasti v tomto
vybérovém fizeni ani jako smluvni podminku, Ze dodavatel jako podnikajici subjekt v tomto dnes
dynamickém a soucasné rizikovém oboru ma jisté sjednano odpovidajici pojisténi odpovédnosti
za Skodu s limitem pojistného plnéni, které koreluje s jeho predmétem cinnosti, resp. objemem
jeho smluvnich zavazkd, které na sebe prevzal.

Pokud dodavatel uvadi, ze .................. nemdze byt vyse skody v daném pfipadé predvidateind a
miiZe byt zcela neprimérena mire rizika, kterou je dodavatel ochoten na sebe prevzit pri pinéni
verejné zakazky. PoZadavek na nijak nelimitovanou nahradu skody je tedy nepriméreny hodnoté
verejiné zakazky. Tim dochazi k poruseni zdsady primérenosti uvedené v § 6 ZZVZ. Dodavatel

nemdze dopredu vysi skody predvidat a toto riziko musi promitat do nabidkové ceny. ............. g
pak s témito nazory i spi$ polemikou zadavatel nesouhlasi.

Dodavatel zaménuje smlouvu, resp. jeji predmét pinéni, véetné jeji hospodarské kauzy zavazku a
tedy i samotné zakazky, na kterou dopada jeji predpokladand hodnota s institutem nahrady
Skody, ktery je pojmové sekundarni - odpovédnostni, byt jeho zaklad tkvi a je odvozeny ze
smlouvy, resp. nasledkd poruseni smlouvy, popfipadé ex delicto v pripadé mimosmluvni
odpovédnosti za Skodu. Jiz z tohoto dlvodu je argumentum ad absurdum nemyslitelné, aby
zadavatel do predpokladané hodnoty zahrnoval tyto pripadné sekundarni naroky, které ani
nepoptava a ani nemdZe poptavat - stéZi si Ize predstavit, Ze predmét poZzadavku zadavatele na
plnéni verejné zakazky by znél, aby vedle spinéni zavazku ,zplsobil dodavatel zadavateli Skodu ™
Pri takové konstrukci - samoziejmé dovozené ad absurdum - by predpokladana hodnota prevazné
Casti vefejnych zakazek zplsobila, Ze by spadaly do podlimitniho ¢i spiSe nadlimitniho rezimu,
pritom i pfi jakékoli vefejné zakazce nepatrné hodnoty, miZe byt dodavatelem na majetku
zadavatele zplisobena Skoda vysoko prevysuijici predpokladanou hodnotu.

O to vic se dodavatel myli, kdyz institut ndhrady Skody povazuje za zajistovaci institut, kdyz
uvadi, ze ,Dodavatel ma za to, Ze ke stanoveni neomezené odpovednosti za skodu neopraviiuji
zadavatele ani charakter, hodnota a vyznam Zzajistovanych povinnosti ani vzajemny pomér
hodnoty zajistovaného zavazku a vyse skody"...., ackoliv jde o zakladni princip
obcanskopravnich vztahd tradicné oznacovan v pravni teorii a nauce zkracené — neminem
laedere — nikomu neskodit/nikoho neposkozovat, a kdyz toto poruseni nastane, pak povinnost
Sklidce odskodnit, tedy je zasadné institut reparacni, restituni u skody na véci, resp. v pfipadé
imateridlni Ujmy plni i funkci satisfakeni.

Pro Uplnost zadavatel dodava, ze nikterak timto netvrdi, Ze pfi rozsahu nahrady Skody nehraje
roli pfedvidatelnost jeji vySe zplsobené v oblanskopravnich vztazich zde podle § 2913 OZ, byt
neni jako pojmovy zakonny znak explicitné vtomto ustanoveni vyjadren, nicméné bude
v aplikacni praxi dovozovan v ramci teorie adekvatni pricinné souvislosti, coz plyne nejen
z citované dlvodové zpravy ale i z fad odbornych publikaci a ¢lankd k této problematice.

V kontextu vyse podaného vysvétleni zadavatel nespatfuje Zadny prostor, ani diivod,
jakkoliv limitovat vysi skody, jak navrhuje tazatel.

Priloha Specifikace predmétu plnéni byla aktualizovana.
V disledku zmény zadavacich podminek se lhiita pro podani nabidek prodluzuje do

2. 6. 2025, do 9:00 hodin.

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek
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