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FRYDEK~MISTEK

Statutarni mésto Frydek-Mistek
Magistrat mésta Frydku-Mistku
Radnic¢ni 1148, 738 01 Frydek-Mistek

Odbor zadavani vefejnych zakazek
pracovisté Radnicni 1148, Frydek

Vas dopis znacka:

Ze dne:

Cislo jednaci: MMFM 121580/2025

Spisova znacka:  91.1.1

Vyfizuje: Bc. Ivo Sztwiertnia

Telefon: 558609292

E-mail: sztwiertnia.ivo@frydekmistek.cz

Datum: 27.05.2025

VYSVETLENI ZADAVACICH PODMINEK

Verejna zakazka: Bezpecnostni a penetracni testy

Evidencni cislo: P25v00000056

Druh verejné zakazky: sluzby

Zadavatel: Statutarni mésto Frydek-Mistek
Radnicni 1148, 738 01 Frydek-Mistek
IC: 00296643, DIC: CZ00296643

Dotaz ¢C. 1:

S ohledem na povahu, zptusob provedeni a cile penetracnich testi a s ohledem k obecné zavaznym
prévnim predpisum platnym na uzemi CR uchaze& 24dé o doplnéni zavazného vzoru smlouvy o
nasledujici ujednani:

~,Objednatel udéluje Poskytovateli souhlas k provedeni penetracnich testd, tj. simulace kybernetického
utoku na systém Poskytovatele, dle této smlouvy. Provedeni penetracnich testd dle této smlouvy
nebudepovazovano za kybernetickou bezpecnostni udalost ¢i kyberneticky bezpec¢nostni incident ve
smyslu § 7zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni
(zakon okybernetické bezpecnosti). Provedeni penetracnich testd dle této smlouvy nebude
povazovano zaporuseni zabezpeceni osobnich udaji ve smyslu ¢l. 33 Narizeni Evropského
parlamentu a Rady (EU)2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
Zpracovanim osobnich tdajta o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES
(GDPR).“

V pripadé, Ze by zadavatel vyse uvedené ujednani do vzoru smlouvy nedoplinil, mohla by byt ¢innost
dodavatele povazovana za nezakonnou a dodavatel by tak vystavoval riziku postihu ze strany organt
verejné moci.

Odpovéd’ zadavatele:
Zadavatel povazuje obchodni podminky verejné zakazky ve stavajicim znéni za dostatecny
podklad k provedeni penetraCnich testl, ostatné pozadovany souhlas je imanentni samotné

hospodarské kauze zavazku vyjadiené samotnou smlouvou. Z tohoto d@vodu neni d@vod smlouvu
v navrhovaném znéni doplfiovat.

Dotaz ¢. 2:
V souvislosti s ¢l. 4.3. vzoru smlouvy uchazec¢ upozorriuje zadavatele, Ze v pfipadé, kdy by v ramci
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poskytovani pinéni mélo dojit ke zpracovani osobnich udaju, muZze dodavatel zapocit plnéni az po
uzavieni smlouvy o zpracovani osobnich udaji. V souvislosti s tim se uchaze¢ taze, zda zadavatel
disponuje viastnim vzorem smlouvy o zpracovani osobnich udaju, ktery by mohl doplnit do zadavaci
dokumentace. S odkazem na vyse uvedené rovnéz dodavatel Zzada zadavatele o upravu smluvnich
ujednani tak, aby v pripadé, kdy bude nezbytné uzavrit smlouvu o zpracovani osobnich tudaji, mohla
byt smluvni pokuta dle ¢l. 5. odst. 2. zavazného vzoru smlouvy uplatnéna az po uplynuti priméfené
Ihaty k pinéni po¢inaje uzavienim smlouvy o zpracovani osobnich udaja.

Odpovéd’ zadavatele:

Zadavatel nebude doplfiovat smlouvu o zpracovani osobnich Udajd. Pokud v prdbéhu pinéni bude
nezbytné takovou smlouvu uzavfit, zadavatel uzavie takovou smlouvu aZ s vybranym
dodavatelem. Do uzavieni této smlouvy bude situace znamenat prekazku na strané zadavatele a
do doby jejiho odpadnuti nebude dodavatel v prodleni a zadavatel nemiZe ani uplatfiovat
smluvni pokutu.

Dotaz ¢. 3:

S ohledem na povahu a ucel predmétu plnéni verejné zakazky a v souladu s dokumentem Penetracni
testovani — Uvod do problematiky ver. 1.2 ze dne 5. 3. 2024, zpracovanym Narodnim ufadem pro
kybernetickou a informacni bezpe¢nost (NUKIB), dostupnym zde:
https.//nukib.gov.cz/download/publikace/podpurne _materialy/2022-03-07 _Penetracnitestovani
v1.2.pdf, uchaze¢ upozorriuje zadavatele na rizika penetracniho testovani, mezi ktera patfi
napr.:

e pii provadéni automatizovanych testd muZe dojit k odmitnuti sluzby (denial of service) nebo k
omezeni provozu,

e pad systému,

e zahlceni site,

e spusténi tiskaren,

e pri testovani autentizace muze dojit k zablokovani uctd,

e ziskani pristupu do systému a k ziskani citlivych dat,

e ziskani pristupu jako realny uzivatel nebo administrator,

o

e nestandardni chovani aplikace,

e nechténa aktivita (napr. e-maily zakaznikiim),

e prunik do cizich systému (dodavatelé, soukromé, VPN, ...)

e aktivace bezpecnostnich mechanizmd aplikace/firewallu (mize dojit k zaslani oznameni
administratorovi),

e zapinéni logovaciho systému,

e poskozeni/zahlceni prvku nachazejicim se mezi uto¢icim a testovanym systémem,

e ztrata nebo znehodnoceni dat,

e tvorba fiktivnich registraci,

e shromazd'ovani osobnich udaji a jejich zpracovavani pro potreby fadného provedeni
penetracniho testovani,

e pri nedostatec¢né komunikaci muZe v organizaci nastat panika.

o

Uchazec¢ zaroven upozorriuje, Ze byt sluzbu penetracniho testovani poskytuje v souladu se zasadami
Best Practice a se zfetelem na minimalizaci rizik pfi zachovani smyslu a u¢elu penetracniho testovani,
nelze vzniku rizik a s tim souvisejicim pripadnym skodam zcela predejit.

S ohledem na uvedené a v souladu s doporuéenim NUKIB dle vyse citovaného dokumentu tak
uchaze¢ Zada zadavatele o doplnéni nasledujiciho ustanoveni do vzoru smlouvy:

,Objednatel prohlasuje, Ze byl seznamen s typickymi riziky provadéni penetracnich testd a bere na
védomi, Ze byt sluzbu penetracniho testovani poskytuje Poskytovatel v souladu se zasadami Best
Practice a se zfetelem na minimalizaci rizik pfi zachovani smyslu a ucelu penetracéniho testovani,
nelze vzniku rizik a s tim souvisejicim pripadnym Skodam zcela predejit. Smluvni strany vyslovné
vylucuji odpovédnost Poskytovatele za jakoukoli djmu vzniklou v souvislosti s plnénim povinnosti
Poskytovatele dle smlouvy, nebyla-li zptisobena umysiné nebo z hrubé nedbalosti.”
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Odpovéd’ zadavatele:

Zadavatel si je védom rizik, kterd mohou v prlbéhu pInéni nastat. Smluvni strany nesou
odpovédnost za Skodu dle platnych pravnich predpisd a dle navrhu smlouvy. Omezovat
odpovédnost jen ve formé umysiného poruseni povinnosti anebo ve formé hrubé nedbalosti ze
strany dodavatele zadavatel nehodla, nebot’ by si protifecil s obsahlym vysvétlenim k této
problematice v ramci Vysvétleni zadavacich podminek ze dne 21.5.2025 k odpovédi na dotaz €. 9,
na které timto odkazuije.

podepsano elektronicky

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek
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