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VYSVĚTLENÍ ZADÁVACÍCH PODMÍNEK 
 
Veřejná zakázka:  Bezpečnostní a penetrační testy 
Evidenční číslo: P25V00000056 
Druh veřejné zakázky:  služby 
Zadavatel:          Statutární město Frýdek-Místek 
           Radniční 1148, 738 01 Frýdek-Místek 
   IČ: 00296643, DIČ: CZ00296643 
 
 
Dotaz č. 1: 
S ohledem na povahu, způsob provedení a cíle penetračních testů a s ohledem k obecně závazným 
právním předpisům platným na území ČR uchazeč žádá o doplnění závazného vzoru smlouvy o 
následující ujednání: 
„Objednatel uděluje Poskytovateli souhlas k provedení penetračních testů, tj. simulace kybernetického 
útoku na systém Poskytovatele, dle této smlouvy. Provedení penetračních testů dle této smlouvy 
nebudepovažováno za kybernetickou bezpečnostní událost či kybernetický bezpečnostní incident ve 
smyslu § 7zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 
(zákon okybernetické bezpečnosti). Provedení penetračních testů dle této smlouvy nebude 
považováno zaporušení zabezpečení osobních údajů ve smyslu čl. 33 Nařízení Evropského 
parlamentu a Rady (EU)2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se 
zpracováním osobních údajůa o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES 
(GDPR).“ 
V případě, že by zadavatel výše uvedené ujednání do vzoru smlouvy nedoplnil, mohla by být činnost 
dodavatele považována za nezákonnou a dodavatel by tak vystavoval riziku postihu ze strany orgánů 
veřejné moci.  

 
Odpověď zadavatele: 
 
Zadavatel považuje obchodní podmínky veřejné zakázky ve stávajícím znění za dostatečný 
podklad k provedení penetračních testů, ostatně požadovaný souhlas je imanentní samotné 
hospodářské kauze závazku vyjádřené samotnou smlouvou. Z tohoto důvodu není důvod smlouvu 
v navrhovaném znění doplňovat. 
 
 
Dotaz č. 2:  
V souvislosti s čl. 4.3. vzoru smlouvy uchazeč upozorňuje zadavatele, že v případě, kdy by v rámci 
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poskytování plnění mělo dojít ke zpracování osobních údajů, může dodavatel započít plnění až po 
uzavření smlouvy o zpracování osobních údajů. V souvislosti s tím se uchazeč táže, zda zadavatel 
disponuje vlastním vzorem smlouvy o zpracování osobních údajů, který by mohl doplnit do zadávací 
dokumentace. S odkazem na výše uvedené rovněž dodavatel žádá zadavatele o úpravu smluvních 
ujednání tak, aby v případě, kdy bude nezbytné uzavřít smlouvu o zpracování osobních údajů, mohla 
být smluvní pokuta dle čl. 5. odst. 2. závazného vzoru smlouvy uplatněna až po uplynutí přiměřené 
lhůty k plnění počínaje uzavřením smlouvy o zpracování osobních údajů.  
 
Odpověď zadavatele: 
 
Zadavatel nebude doplňovat smlouvu o zpracování osobních údajů. Pokud v průběhu plnění bude 
nezbytné takovou smlouvu uzavřít, zadavatel uzavře takovou smlouvu až s vybraným 
dodavatelem. Do uzavření této smlouvy bude situace znamenat překážku na straně zadavatele a 
do doby jejího odpadnutí nebude dodavatel v prodlení a zadavatel nemůže ani uplatňovat 
smluvní pokutu.   
  
 
 
Dotaz č. 3: 
S ohledem na povahu a účel předmětu plnění veřejné zakázky a v souladu s dokumentem Penetrační 
testování – Úvod do problematiky ver. 1.2 ze dne 5. 3. 2024, zpracovaným Národním úřadem pro 
kybernetickou a informační bezpečnost (NÚKIB), dostupným zde: 
https://nukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracnitestovani_ 
v1.2.pdf, uchazeč upozorňuje zadavatele na rizika penetračního testování, mezi která patří 
např.: 
• při provádění automatizovaných testů může dojít k odmítnutí služby (denial of service) nebo k 
omezení provozu, 
• pád systému, 
• zahlcení sítě, 
• spuštění tiskáren, 
• při testování autentizace může dojít k zablokování účtů, 
• získání přístupu do systému a k získání citlivých dat, 
• získání přístupu jako reálný uživatel nebo administrátor, 
• 

• nestandardní chování aplikace, 
• nechtěná aktivita (např. e-maily zákazníkům), 
• průnik do cizích systémů (dodavatelé, soukromé, VPN, …) 
• aktivace bezpečnostních mechanizmů aplikace/firewallu (může dojít k zaslání oznámení 
administrátorovi), 
• zaplnění logovacího systému, 
• poškození/zahlcení prvku nacházejícím se mezi útočícím a testovaným systémem, 
• ztráta nebo znehodnocení dat, 
• tvorba fiktivních registrací, 
• shromažďování osobních údajů a jejich zpracovávání pro potřeby řádného provedení 
penetračního testování, 
• při nedostatečné komunikaci může v organizaci nastat panika. 
• 

Uchazeč zároveň upozorňuje, že byť službu penetračního testování poskytuje v souladu se zásadami 
Best Practice a se zřetelem na minimalizaci rizik při zachování smyslu a účelu penetračního testování, 
nelze vzniku rizik a s tím souvisejícím případným škodám zcela předejít. 
S ohledem na uvedené a v souladu s doporučením NÚKIB dle výše citovaného dokumentu tak 
uchazeč žádá zadavatele o doplnění následujícího ustanovení do vzoru smlouvy: 
 
„Objednatel prohlašuje, že byl seznámen s typickými riziky provádění penetračních testů a bere na 
vědomí, že byť službu penetračního testování poskytuje Poskytovatel v souladu se zásadami Best 
Practice a se zřetelem na minimalizaci rizik při zachování smyslu a účelu penetračního testování, 
nelze vzniku rizik a s tím souvisejícím případným škodám zcela předejít. Smluvní strany výslovně 
vylučují odpovědnost Poskytovatele za jakoukoli újmu vzniklou v souvislosti s plněním povinností 
Poskytovatele dle smlouvy, nebyla-li způsobena úmyslně nebo z hrubé nedbalosti.“ 
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Odpověď zadavatele:  
 
Zadavatel si je vědom rizik, která mohou v průběhu plnění nastat. Smluvní strany nesou 
odpovědnost za škodu dle platných právních předpisů a dle návrhu smlouvy. Omezovat 
odpovědnost jen ve formě úmyslného porušení povinností anebo ve formě hrubé nedbalosti ze 
strany dodavatele zadavatel nehodlá, neboť by si protiřečil s obsáhlým vysvětlením k této 
problematice v rámci Vysvětlení zadávacích podmínek ze dne 21.5.2025 k odpovědi na dotaz č. 9, 
na které tímto odkazuje.    
 
 
 
podepsáno elektronicky 
 
Mgr. Roman Šebesta  
vedoucí odboru zadávání veřejných zakázek 
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