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S/0438/2025/0I1T
Smlouva na ,Vytvoreni pland obnovy infrastruktury™
kterou dle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., obc¢ansky zakonik, ve znéni

pozdéjsich predpist (dale jen ,,obCansky zakonik"), uzaviely niZze uvedeného dne, mésice a

roku tyto smluvni strany:
I.

Smluvni strany

statutarni mésto Frydek-Mistek

se sidlem Radni¢ni 1148, Frydek, 73801 Frydek-Mistek
osoba opravnéna jednat: Petr Kor¢, primator

1C: 00296643

DIC: CZ00296643

bankovni spojeni/isio uétu: G

ID
tel

datové schrénki: w4wbu9s

kontaktni osoba ve vécech technickych:

Mgr. René Rozsypal — vedouci odboru informacnich technologii
o I <

- dale jen objednatel

Aricoma Systems a. s.
se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava,
jejimz jménem jedna Bc. Vladimir Vybiral, MBA, Feditel regionalniho centra

IC:

04308697

DIC: CZ04308697
zapsana v obchodnim rejstriku vedeném Krajskym soudem v Ostravé pod sp. zn. Oddil B vioZzka

11012

e-mail:

tel

- dale jen poskytovatel

(spolecné téz ,smluvni strany")

1.

II1.
Uvodni ustanoveni

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku vybérového fizeni
vefejné zakazky ,Vytvoreni pland obnovy infrastruktury" (dale jen ,verejna zakazka"),
kterd byla zadavana dle ust. § 6 v navaznosti na ust. § 31 zakona ¢. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjsich predpisl (dale jen ,ZZVZ"). Pri vykladu
této smlouvy jsou smluvni strany povinny pfihlizet k zadavacim podminkam verejné zakazky
a k dals$im Udkondm smluvnich stran uinénym v prlbéhu vybérového Fizeni, jako
k relevantnimu jednani smiluvnich stran o obsahu této smlouvy pred jejim uzavrenim.
Ustanoveni platnych a Gcinnych pravnich predpisd o vykladu pravnich jednani tim nejsou
nijak dotcena.

Poskytovatel prohlasuje, Ze se detailné seznamil se vSemi podklady k verejné zakazce, s
rozsahem a povahou pfedmétu smlouvy, Ze jsou mu znadmy veskeré technické, kvalitativni a
jiné podminky nezbytné pro realizaci pfedmétu této smlouvy a Ze disponuje takovymi
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Pfiloha ¢. 1 — Specifikace postup(i vytvoreni pland obnovy S/0438/2025/01T
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu smlouvy za
dohodnutou smluvni cenu uvedenou v této smlouvé.

3. Ucelem této smlouvy je dodani dokumentovaného procesu incident response. Proces bude
reflektovat best-practise v této oblasti za Ucelem zajisténi rychlé identifikace naruseni
bezpecnosti dat nebo kybernetického Utoku, minimalizace jeho nasledkl, omezeni skod a
odstranéni pricin, aby se sniZilo riziko budoucich incidentd. Soucasti incident response
procesu budou zejména RACI matice povinnosti a odpovédnosti vSech zaméstnancl
magistratu a MéP F-M, Fesitell incidentl, IT odboru a vrcholového vedeni organizace.
Incident response bude obsahovat i komunikacni matici pro pfipad eskalace a feSeni
incidentll. Soucasti incident response procesu bude i workflow pro FesSeni incidentl
pokryvajici oblasti identifikace incidentu, stanoveni dopadd, feseni incidentu a reporting.

III.
Predmét smlouvy

1. Predmétem této smlouvy je dodani dokumentu Strategie obnovy. Jednd se o dokument,
ktery bude pokryvat strategii obnovy a obnoveni kritickych funkci IT infrastruktury po
vyskytu udalosti nebo incidentu. Pfedmétem je dale dodani detailnich plani obnovy IT
infrastruktury v poctu maximalné 7 plan. Podrobnd specifikace plnéni a postup je
stanoven v priloze ¢. 1 této smlouvy. Vystupy budou dodany v elektronické podobé a
prezentovany béhem zavérecné schlizky.

2. Soucasti predmétu plnéni budou i nasledujici ¢innosti:
- zohlednéni posouzeni rizik pro tvorbu, vznik detailnich pland obnovy,
- metodika stanoveni cilé obnovy systému po vyskytu udalosti nebo incidentu,
- pravidla a postupy informovani zaméstnancli a vefejnosti po vyskytu udalosti nebo
incidentu
- pravidla a postupy zalohovani IT infrastruktury,
- pravidla aktivace plan& obnovy plang,
- postupy pro testovani pland obnovy,
- pravidelné schiizky 1x tydné za G¢elem kontroly postupu praci.

3. Soucasti strategie obnovy bude dale specifikace roli, odpovédnosti a pravomoci v ramci
aktivace pland obnovy a feseni incidentl. Strategie obnovy bude obsahovat i pravidla pro
neustalé zlepSovani strategie obnovy.

1V.
Doba a misto pInéni

1. Veskeré sluzby, které jsou predmétem smlouvy dle ¢l. III. této smlouvy, se poskytovatel
zavazuje zapodit plnit vici objednateli nejpozdéji do 10 pracovnich dnii ode dne Ucinnosti
této smlouvy, kterd zapocne plynout zverejnénim v Registru smluv.

2. Mistem plnéni verejné zakazky je Radnicni 1148, 738 01 Frydek-Mistek.
3. Poskytovatel je povinen predat veskeré vystupy, které jsou predmétem smlouvy do 4
mésicl od nabyti Ucinnosti smlouvy.
V.
Prava a povinnosti smluvnich stran

1. Poskytovatel je povinen poskytnout sluzby tvorici predmét smlouvy v souladu s Gcelem této
smlouvy.

2. Poskytovatel se zavazuje za podminek stanovenych touto smlouvou spinit predmét smlouvy
peclivé, fadné a vcas, na svlj naklad a nebezpeli v pozadované kvalité, v souladu se
zadavacimi podminkami prislusené verejné zakazky a s platnymi a u¢innymi pravnimi
predpisy.

3. Poskytovatel je povinen pfi plnéni predmétu smlouvy postupovat v souladu s pokyny
objednatele a s podminkami uvedenymi v objednatelem pfedanych podkladech. Poskytovatel
je povinen upozornit objednatele bez zbytetného odkladu na nevhodnou povahu pozadavk(,
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pripominek a pokynl danych mu objednatelem k plnéni predmétu smlouvy, jestlize
poskytovatel mohl tuto nevhodnost zjistit pri vynalozeni odborné péce.

4. Poskytovatel je povinen bezodkladné informovat objednatele o vSech skutecnostech, jez by
mohly mit negativni vliv na poskytovani sluzeb tvoricich predmét smlouvy.

5. Poskytovatel se zavazuje plnit predmét smlouvy prostfednictvim nalezité kvalifikovanych a
odborné zplsobilych osob, jejichz jmenny seznam, vcCetné pozadovanych certifikaci, bude
soucasti nabidky.

Pozadované certifikace:
a. ISO 27001
b. CISM (Certified Information Security Manager)
c. CompTIA Security+

6. Objednatel se zavazuje bez zbyte¢ného odkladu po uzavreni smlouvy umoznit poskytovateli
zahajeni plnéni predmétu smlouvy, véetné zajisténi provoznich podminek a poskytnuti vsech
pristupd, informaci a dokumentl k tomu potfebnych po podpisu NDA.

7. Objednatel je povinen informovat bez zbytecného odkladu poskytovatele o veskerych
skutecnostech vyznamnych pro plnéni predmétu smlouvy.

8. Objednatel je opravnén pribézné kontrolovat kvalitu plnéni predmétu smlouvy a
bezodkladné poskytovatele upozornit na zjisténé nedostatky.

9. Objednatel a poskytovatel se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potrebné pro radné plnéni svych zavazkd. Poskytovatel bude pfi plnéni predmétu
smlouvy brat zfetel na bezpecnostni a provozni potfeby a pozadavky objednatele a predmét
smlouvy bude plnit s naleZitou péci a v izké soucinnosti s objednatelem.

10. Objednatel se zavazuje zaplatit poskytovateli za poskytnuté sluzby tvorici predmét smlouvy
cenu ve vysi a za podminek sjednanych touto smlouvou.

11. Predani a prevzeti, akceptacni protokol, podpis pfislusné zpravy objednatelem je podminkou
pro vznik opravnéni poskytovatele vystavit fakturu za poskytnuti prislusné casti plnéni podle
smlouvy

VI.
Cena plnéni

1. Smluvni strany sjednavaji cenu za poskytnuti sluzeb tvoricich predmét smlouvy ve vysi
bez DPH DPH 21 % vCéetné DPH

CELKOVA CENA 369 000,00 77 490,00 446 490,00

2. Cena za predmét smlouvy je sjednana jako cena nejvySe pripustna a zahrnuje veskeré
naklady (vCetné rizik a zisku) poskytovatele ke spInéni zavazk{ z této smlouvy vyplyvajicich.
Soucasti ceny jsou i naklady poskytovatele v této smlouvé neuvedené, které jsou nezbytné k
fadnému a Uplnému spinéni predmétu smlouvy, o nichz poskytovatel jakozto odbornik mél
nebo mohl védét, nebot’ vyplyvaji z charakteru pinéni této smlouvy.

3. ZvySeni mzdovych, materidlovych a ostatnich nakladd a rovnéz i eventudlni zména celnich
poplatk{l, dovoznich pfirdzek nebo sménného kursu ceské koruny, zména darové povinnosti
a rovnéz pripadné jiné vlivy, ke kterym dojde po uzavreni této smlouvy, nemaji viiv na
sjednanou cenu.

VII.
Platebni podminky

1. Objednatel neposkytuje zalohy.

2. Uhrada ceny za poskytnuté sluzby tvorici predmét smlouvy bude provedena na zakladé
darnového dokladu (faktury), ktery je poskytovatel povinen vystavit do 14 dnli po splnéni
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predmétu této smlouvy. Prilohou faktury bude vykaz poskytovatelem skutecné poskytnutych
sluzeb.

3. Splatnost faktury je 30 dnl od jejiho doruCeni objednateli. Poskytovatel doruci fakturu
objednateli v elektronické formé do datové schranky (ID: w4wbu9s) nebo e-mailem na
adresu  podatelna@frydekmistek.cz. Objednatel uhradi Fadné dorucenou fakturu
bezhotovostné bankovnim prevodem v korunach Ceskych na Ucet poskytovatele uvedeny v
zahlavi této smlouvy, nebude-li poskytovatelem sdéleno jinak. Za okamzik Uhrady faktury se
povazuje den, kdy byla predmétna ¢astka odepsana z Uctu objednatele.

4. Faktura musi vzdy obsahovat veskeré nalezitosti danového dokladu dle zakona (.
235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjSich predpis (dadle jen ,,ZDPH").
Faktura bude mit zejména tyto naleZitosti:

- oznaceni danového dokladu (faktury) a jeho dislo,

- oznaceni smlouvy, 5

- identifikacni Udaje smluvnich stran vcetné DIC,

- oznaceni banky poskytovatele vcetné identifikatoru a Cisla Gctu, na ktery ma byt Uhrada
provedena,

- dGvod fakturace, popis plnéni,

- den vystaveni faktury a Ih{ta splatnosti,

- datum uskute¢néni zdanitelného plnéni,

- Castka k Uhradé bez DPH,

- sazba a vySe DPH,

- Castka k Uhradé vcetné DPH,

- podpis odpovédné osoby poskytovatele.

5. Objednatel si vyhrazuje pravo pred uplynutim Ihdty splatnosti vratit darovy doklad
poskytovateli, pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné Udaje.
Opravnénym vracenim danového dokladu prestava bézet plvodni Ih(ta splatnosti. Opravena
nebo prepracovana faktura bude opatfena novou 30denni Ihdtou splatnosti ode dne jejiho
doruceni objednateli.

6. Poskytovatel prohlasuje, Ze:

— nema v Umyslu nezaplatit DPH u zdanitelného pInéni podle této smlouvy,

— mu nejsou znamy skutec¢nosti nasvédcujici tomu, Zze se dostane do postaveni, kdy
nemlze DPH zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni
nenachazi,

— nezkrati DPH nebo nevylaka darnovou vyhodu.

7. Smluvni strany se dohodly, Ze stane-li se poskytovatel nespolehlivym platcem ve smyslu §
106a ZDPH nebo pokud cislo Uc¢tu poskytovatele uvedené v zahlavi této smlouvy nebude
zverejnéno zpldsobem umoziujicim dalkovy pfistup ve smyslu § 96 ZDPH nebo se jedna o
Ucet vedeny v zahranici ve smyslu § 109 odst. 2 pism. b) ZDPH, je objednatel opravnén ¢ast
ceny odpovidajici DPH z fakturované c¢astky na zakladé této smlouvy zadrzet a tuto pfimo
zaplatit (aniz k tomu bude vyzvan jako rucitel) na Uet spravce dané ve smyslu § 109a
ZDPH. Stejny postup bude aplikovan pri naplnéni podminek ruceni dle § 109 odst. 1 ZDPH,
tedy kdy se objednatel dozvi, Ze:

a) dan uvedena na dafnovém dokladu nebude Umysiné zaplacena,

b) platce, ktery uskuteCruje toto zdanitelné pinéni nebo obdrzi Uplatu na takové
plnéni, se Umyslné dostal nebo dostane do postaveni, kdy nemlze dan zaplatit,
nebo

c) dojde ke zkraceni dané nebo vylakani danové vyhody.

Po provedeni Uhrady DPH pfisluSnému spravci dané v souladu s timto ¢lankem smlouvy je
Uhrada zdanitelného pinéni poskytovateli bez prislusné DPH (tj. pouze zakladu dané)
smluvnimi stranami povazovana za radnou Uhradu, resp. fadné spinéni dluhu objednatele, dle
této smlouvy (tj. zakladu dané i vySe DPH), a poskytovateli nevznika zadny narok na Uhradu
pfipadnych Grokd z prodleni, pendle, nahrady Skody nebo jakychkoli dalSich sankci v{ci
objednateli, a to ani v pripadé€, ze by mu podobné sankce byly vyméreny spravcem dané.

VIII.

strana 4

FRYDEK~MISTEK



Pfiloha ¢. 1 — Specifikace postup(i vytvoreni pland obnovy S/0438/2025/01T
Zarucni podminky a prava z vadného pinéni

1. Poskytovatelem poskytnuté sluzby tvorici predmét této smlouvy maiji vady, jestlize
neodpovidaji pozadavkdm uvedenym ve smlouvé (véetné jeji prilohy), pozadavklm,
pripominkam nebo pokynlim uplatnénym objednatelem v priibéhu doby plnéni, pfislusSnym
pravnim predpisim nebo jiné dokumentaci vztahujici se k pfedmétu smlouvy nebo pokud
nespliuji ucel smlouvy.

2. Poskytovatel odpovida za vady, jez ma predmét smlouvy v dobé plnéni, a za vady, které se
projevi v zaru¢ni dobé, popripadé v dlsledku Skody, za kterou odpovida poskytovatel. Za
vady, které se projevi po zarucni dobé, odpovida poskytovatel jen tehdy, pokud jejich
pri¢inou bylo prokazatelné poruseni jeho povinnosti.

3. Poskytovatel poskytuje zaruku za jakost za poskytnuté sluzby tvorici predmét této smlouvy
v délce 12 mésicd ode dne predani a prevzeti vykazu skutené poskytnutych sluzeb.

4. Poskytovatel neodpovida za vady, pokud byly zplsobeny pouzitim nevhodnych podkladd
poskytnutych mu objednatelem v pfipadé, Zze poskytovatel ani pfi vynaloZeni odborné péce
nemohl nevhodnost téchto podkladd zjistit, nebo na jejich nevhodnost objednatele pisemné
upozornil a objednatel presto na jejich pouziti trval. Dale poskytovatel neodpovida za vady
zplsobené dodrZzenim nevhodnych pokynl, pozadavkd a pfipominek danych mu
objednatelem k plnéni smlouvy v pfipadé, Ze poskytovatel ani pfi vynalozeni odborné péce
nemohl nevhodnost téchto pokynd, poZzadavk( a pfipominek zjistit, nebo na jejich
nevhodnost objednatele pisemné upozornil a objednatel presto na jejich poutziti trval.

5. Objednatel je opravnén uplatnit prava z vadného pinéni predmétu smlouvy pisemné (za
pisemné se povazuje i oznameni e-mailem), bez zbyte¢ného odkladu, nejpozdéji vsak do 2
pracovnich dnd, po zjisténi vad. V oznameni je objednatel povinen vady popsat, popfipadé
uvést, jak se projevuii.

6. Objednatel ma pravo uplatnit veskeré zakonné reklamacni naroky. Volba reklamacniho
naroku je véci objednatele.

7. Poskytovatel bez zbyte¢ného odkladu od doruceni oznameni o vadé potvrdi pisemné (za
pisemné se povazuje i oznameni e-mailem) objednateli prijeti tohoto oznameni. Poskytovatel
bez zbytecného odkladu, nejpozdéji vSak do 1 pracovniho dne, po doruceni oznameni o vadé
zahdji prace na odstranovani vady a prokazatelnym zplisobem objednatele informuje o
zahajeni praci na odstranovani vady, pokud se smluvni strany nedohodnou jinak.

8. Poskytovatel je povinen odstranit vadu bez zbytecného odkladu, nejpozdéji vSsak do 2
pracovnich dnll, po zahajeni praci na odstrafiovani vady, pokud se smluvni strany
nedohodnou jinak. O odstranéni vady poskytovatel sepiSe protokol, v némz objednatel, resp.
jim povéfend osoba, potvrdi odstranéni vady nebo uvede ddvody, pro které odmitd uznat
vadu za odstranénou.

9. Neodstrani-li poskytovatel reklamované vady ve sjednanych Ihitach, je objednatel opravnén
poveéfit odstranénim reklamované vady jinou odborné zplsobilou pravnickou nebo fyzickou
osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dnli ode dne, kdy obdrzel
pisemnou vyzvu objednatele k uhrazeni téchto nakladd. Uhrazenim nakladd na odstranéni
vad jinou odborné zplsobilou osobou podle tohoto odstavce neni dotéeno pravo objednatele
pozadovat na poskytovateli zaplaceni sjednané smluvni pokuty a ndhradu pripadné skody.

10. Poskytovatel odskodni objednatele a pravné ho na své naklady ochrani pred veSkerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych pozadavkd
vznesenych tretimi stranami, které vzniknou z Cinnosti poskytovatele pfi pInéni této smlouvy,
nebo jsou z této Cinnosti odvoditelné.

11. VeSkeré zarucni opravy po dobu zaruky budou poskytnuty bez dalSich nakladG pro
objednatele.

12. Uplatnénim prav z vadného pInéni neni dotéen narok objednatele na nahradu Skody.

13. Opravnénymi osobami objednatele ve véci uplatnéni prav z vadného pinéni predmétu
smlouvy jsou kontaktni osoby uvedené v zahlavi této smlouvy, pfip. jiné objednatelem
povérené osoby.
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IX.

Sankcni ujednani

1. Bude-li objednatel v prodleni s Uhradou danového dokladu (faktury), je poskytovatel
opravnén Uctovat objednateli Urok z prodleni ve vysi 0,05 % z dluzné Castky v K¢ véetné
DPH za kazdy i zapocaty den prodleni po terminu splatnosti az do doby zaplaceni dluzné
Castky, a objednatel se zavazuje takto Uctovany urok z prodleni zaplatit.

2. Bude-li poskytovatel v prodleni s fadnym pinénim predmétu smlouvy, je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 0,5 % z celkové ceny plnéni v K¢ véetné
DPH za kazdy i zapocaty den prodleni, a poskytovatel se zavazuje takto stanovenou smluvni
pokutu zaplatit.

3. Nesplni-li poskytovatel v dohodnutém terminu svilj zavazek zahdjit prace na odstranéni
vady vytknuté objednatelem, je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve
vySi 1000,- K¢ za kazdy i zapocaty den prodleni az do skutecného zahdjeni praci na
odstranéni vady, a poskytovatel se zavazuje smluvni pokutu zaplatit. Smluvni strany se
dohodly, Ze narok objednatele pozadovat zaplaceni smluvni pokuty za prodleni se zahajenim
praci na odstranéni vady zanikd, pokud poskytovatel odstrani prisluSnou vadu v terminu
sjednaném v této smlouvé.

4. Nesplni-li poskytovatel v dohodnutém terminu sv{j zavazek odstranit vady vytknuté
objednatelem, je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 1000,- K¢
za kazdy i zapocaty den prodleni aZ do Uplného odstranéni vad, a poskytovatel se zavazuje
smluvni pokutu zaplatit.

5. V pripadé poruseni jiné povinnosti dle této smlouvy, za kterou neni sjednana zvlastni smluvni
pokuta dle ustanoveni uvedenych vyse v tomto clanku, ma objednatel narok na smluvni
pokutu ve vysi 1000,- K¢ za kazdy i zapocaty den trvani takového poruseni a za kazdé
jednotlivé poruseni, a poskytovatel se zavazuje smluvni pokutu zaplatit.

6. Smluvni pokuty sjednané touto smlouvou zaplati povinnd strana nezavisle na zavinéni a
na tom, zda a v jaké vysi vznikne druhé strané skoda, kterou Ize vymahat samostatné.

Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody.
Zanik zavazku neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

Smluvni pokuty a Uroky z prodleni podle tohoto ¢lanku jsou splatné do 14 dnl ode dne,
kdy povinna strana obdrzi od strany opravnéné pisemnou vyzvu k zaplaceni smluvni
pokuty nebo Uroku z prodleni, kterd bude obsahovat jejich vycisleni, jakoz i popis a ¢asové
uréeni udalosti, ktera zakldda pravo na smluvni pokutu. Zaplacenim smluvni pokuty nebo
uroku z prodleni nejsou dotcena prava na nahradu Skody v plné vysi.

10. Objednatel je opravnén smluvni pokuty zapocist s jakoukoli pohledavkou poskytovatele v{ci
objednateli dle této smlouvy.

X.
Ukonceni smluvniho vztahu

1. Tuto smlouvu Ize ukoncit dohodou smluvnich stran nebo odstoupenim od smlouvy
kterékoliv ze smluvnich stran.

2. Dohoda o ukonéeni smluvniho vztahu musi byt pisemna, jinak je neplatna.

3. Od této smlouvy Ize odstoupit v pripadé podstatného poruseni smlouvy, jestlize je toto
poruseni smlouvy oznaceno za podstatné touto smlouvou nebo zakonem. Odstoupeni je
uc¢inné dnem doruceni pissmného oznameni o odstoupeni druhé smluvni strané. Oznameni o
odstoupeni musi obsahovat diivod, pro ktery strana od smlouvy odstupuje, véetné popisu
skutecnosti, ve kterych je tento dlivod spatfovan.

4. Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:
- nedodrzeni dohodnutého predmétu smlouvy poskytovatelem v takové mire
nedostatecnosti, ktera prevysuje zajem objednatele na setrvani ve smluvnim vztahu,
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prodleni poskytovatele s fadnym plnénim predmétu smlouvy ve sjednané dobé o vice nez
10 pracovnich dn{,

neodstranéni vad poskytovatelem ani v objednatelem poskytnuté dodate¢né primérené
Ihate,

neplnéni povinnosti poskytovatele dané mu smlouvou i pfes pisesmnou vyzvu objednatele
a poskytnuti pfimérené Ihdty k naprave,

prodleni objednatele s Ghradou opravnéné vystavené faktury o alesponn 60 dnli od
splatnosti faktury.

5. Objednatel si vyhrazuje pravo od smlouvy odstoupit, pokud zjisti, Ze poskytovatel pti podani
nabidky na vefejnou zakazku, na zakladé, které je uzaviena tato smlouva, uvedl nepravdiva
prohlaseni nebo informace za Ucelem ziskat zakazku nebo jiny majetkovy prospéch.

6. Smluvni strany jsou opravnény odstoupit od smlouvy v pfipadé, ze bylo zahajeno insolvencni
fizeni ve véci druhé smluvni strany jako dluznika a insolvencni navrh nebyl v zakonné Ihité
soudem odmitnut pro zjevnou bezddvodnost.

7. Narok na smluvni pokutu nezanika, pokud vznikl dfivéjSim porusenim povinnosti pred
ukoncenim této smlouvy.

8. Odstoupenim od smlouvy nejsou dotCena ustanoveni tykajici se smluvnich pokut, Grokd z
prodleni a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyva, ze maji
trvat i po odstoupeni (napf. povinnost poskytnout penézita pinéni za plnéni poskytnuta pred
ucinnosti odstoupeni).

XI.
Ostatni ujednani

1. Poskytovatel se zavazuje dodrzovat bezpecnostni politiku objednatele.

Bezpecnost informaci
2. Poskytovatel je povinen pfi poskytovani sluzeb dodrzovat pro potreby zajisténi kybernetické
bezpecnosti nasledujici povinnosti:

3. Pokud poskytovatel pro potfeby poskytovani sluzeb bude potfebovat vzdaleny pfistup k
dotéenym systémlm objednatele, pak mu bude tento pfistup umoznén za nasleduijicich
podminek:

a) pristup bude umoznén pouze pracovniklm poskytovatele podle pfedloZzeného seznamu a
poskytovatel je povinen zajistit, Ze tito pracovnici udrzi pridéleny login v tajnosti, a

b) dojde-li ke ztraté loginu, nebo podezieni na jeho prozrazeni, tuto skuteCnost okamzité
oznami poskytovatel kontaktni osobé objednatele pro otazky bezpecnosti informaci.

c) poskytovatel bude akceptovat technologické poZadavky objednatele, které se mohou v
prlbéhu plnéni smlouvy ménit (napf. VPN tunel, monitoring ¢innosti poskytovatele, PAM
systém atd.)

Ochrana diivérnych informaci

4. Poskytovatel se zavazuje zachovavat micenlivost o skutecnostech tykajicich se objednatele, o
nichz se dozvi pfi anebo v souvislosti s plnénim predmétu dle této smlouvy, jakoz i o
veskerych dalSich skutecnostech a informacich, které byly nebo budou dodavateli sdéleny
objednatelem, a které zaroven nejsou verejné zndmé nebo dostupné, a o nichz Ize zaroven
dbvodné predpokladat, Ze na jejich utajeni ma objednatel zajem (dale jen ,Dlvérné
informace").

5. VSechny informace a Udaje ke kterym ziska poskytovatel pfistup maji dGvérny charakter, a to
i v pripadech, Ze je nelze povazovat za obchodni tajemstvi ve smyslu ust. § 504 zakona C.
89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisd (dale jen ,oblansky zakonik")
nebo nejsou chranény jinym pravnim predpisem.

6. Poskytovatel se rovnéz zavazuje zachovavat micenlivost o skutec¢nostech a informacich, které
objednatel vyslovné oznacil za DGvérné informace, a to napt. prostfednictvim poznamky
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10.

11,

12.

13.

14,

15.

16.

17.

,DAavérné", ,Tajné" ¢i obdobné. Takto oznacené informace jsou povazovany za DQvérné
informace ve smyslu této smlouvy. Pro vylouCeni pochybnosti se stanovi, ze Davérné
informace neni nutné vyslovné oznaCovat, avSak za Ucelem vylouceni pochybnosti o
charakteru informaci je jejich oznaceni vhodné, a to zejména v pripadech, kdy by nemusel
byt charakter informaci jednoznacné ziejmy.

Pri realizaci plnéni dle této smlouvy se nepredpoklada, Ze poskytovatel bude mit pfistup
k osobnim Udajlim, u nichZ je objednatel spravcem, pokud se presto poskytovatel nahodile
dostane do styku s osobnimi udaji, plati pro tuto situaci ustanoveni této ¢asti smlouvy o
Dlvérnych informacich. Tim nejsou doteny povinnosti stran podle obecnych pravnich
predpisti o ochrané osobnich Udajd.

Nakladani s Divérnymi informacemi
PFi nakladani s DGvérnymi informacemi sjednavaji strany tyto zavazky:

Poskytovatel se zavazuje zajistit, aby nedoSlo k Uniku, zvefejnéni a Siteni DOvérnych
informaci ziskanych od objednatele, a zavazuje se chranit tajnost DGvérnych informaci
minimalné stejnym zplsobem, jakym chrani své obchodni tajemstvi, vzdy vSak zplsobem
obvyklym pro ochranu obchodniho tajemstvi.

Poskytovatel se zavazuje vynalozit maximalni Usili, aby tajnost Dlvérnych informaci byla
disledné dodrzovana jeho zaméstnanci i pfipadnymi subdodavateli, které k pInéni Gcelu
spoluprace pouzije, pokud mu jejich pouziti objednatel v ramci pInéni dle této smlouvy
umozni. PouZije-li poskytovatel k plnéni tfeti osoby, je opravnén zpfistupnit ji Dlvérné
informace ziskané od objednatele pouze v rozsahu nezbytné nutném pro ji poskytované
plnéni a je rovnéZz povinen zavazat treti osobu povinnosti miCenlivosti v rozsahu dle této
smlouvy. Za poruseni povinnosti tfeti osobou odpovida poskytovatel.

Poskytovatel je povinen zajistit, aby jeji zaméstnanci, kterym budou zpfistupnény Dlvérné
informace, podepsali dohodu, kterou se kazdy zaméstnanec zavaze dodrzovat povinnosti
odpovidajici povinnostem dle ujednani této Casti smlouvy. Smiuvni strany se zavazuji k
omezeni Sifeni DAvérnych informaci ¢i Udajd pouze na ty zaméstnance, ktefi se musi pfimo
zUcastnit na vzajemné spolupraci smluvnich stran.

Poskytovatel se zavazuje nakladat s DGvérnymi informacemi ziskanymi od mésta vylucné pro
ucel dle této smlouvy, a nikoliv pro jakykoliv jiny ucel.

Poskytovatel bude odpovédny za nedbalostni i Umysiné sdéleni nebo uziti Dévérnych
informaci.

Pokud by doslo k situaci, u které Ize dlivodné predpokladat ohrozeni dlvérnosti Dlvérnych
informaci, zavazuje se dodavatel oznamit tuto skutec¢nost objednateli. Pokud by objednatel
pojal dGvodné podezieni, ze poskytovatel neni schopen zabezpecit ochranu DGvérnych
informaci dle této smlouvy, je opravnéno pozadat poskytovatele o to, aby prokazal plnéni
povinnosti dle této smlouvy a poskytovatel této Zadosti vyhovi.

Poskytovatel je povinen po ukonceni pinéni dle této smlouvy veskeré nosice, na kterych jsou
pfipadné Dlvérné informace zachyceny, neprodlené predat objednateli nebo je znicit.

Doba trvani ochrany informaci

Poskytovatel bere na védomi, Ze jeho zavazky k ochrané informaci a micenlivosti dle
ujednani v tomto ¢lanku smlouvy trvaji bez ¢asového omezeni i po zaniku smlouvy, nebot’
informace ziskané pfi plnéni predmétu smlouvy lze zneuzit i po uplynuti jakékoli sjednané
doby.

Poskytovatel se zavazuje zaclenit zasady informacni bezpecnosti do Strategie obnovy a
zajistit jejich dodrzovani pri plnéni této smlouvy. Tento zavazek bude v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsSich predpisd, a vyhlaskou C.
82/2018 Sh., o bezpecnostnich opatfenich a dalSich aspektech kybernetické bezpecnosti.
Dale se zavazuje fidit se normami ISO/IEC 27001:2022, ISO/IEC 27002:2022, ISO/IEC
27003:2017 (doporuceni pro fFizeni rizik, leadership, zdroje a komunikaci) a ISO/IEC
27005:2022 (metodologie pro identifikaci, analyzu, hodnoceni a oSetfeni rizik) a zahrnout
jejich pravidla do Strategie obnovy.
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18. Poskytovatel je povinen poskytnout veskerou nezbytnou soucinnost pro vykon financni
kontroly ve smyslu ust. § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole ve verejné
spravé a o zméné nékterych zakonl (zdkon o financni kontrole), ve znéni pozdéjsich
predpisl, a to v souvislosti s realizaci predmétu smlouvy.

19. Poskytovatel prohlasuje, Ze na poskytnutych sluzbach tvoricich predmét smlouvy nevaznou
Zadna licencni prava tretich stran.

20. Pfedmét smlouvy se poskytovatel zavazuje plnit sam nebo s vyuzitim tretich osob
(poddodavatelll). Poskytovatel je povinen zabezpelit ve svych poddodavatelskych smlouvach
spinéni povinnosti vyplyvajicich poskytovateli z této smlouvy, a to pfimérené k povaze a
rozsahu poddodavky. Pfi poskytovani kterékoliv ¢asti predmétu smlouvy poddodavatelem ma
poskytovatel odpovédnost, jako by predmét smlouvy poskytoval sam.

21. Poskytovatel je povinen kdykoli v prlibéhu pInéni smlouvy na Zadost objednatele predloZit
kompletni seznam casti plnéni pinénych prostiednictvim poddodavateld véetné identifikace
téchto poddodavateld.

22. Jakakoli dodatecna zména osoby poddodavatele nebo zvétSeni rozsahu plnéni svéfeného
poddodavateli musi byt predem pisemné ozndmena objednateli. V téchto pfipadech neni
nutné uzavirat dodatek k této smlouvé.

23. Poskytovatel je povinen po celou dobu trvani smlouvy disponovat kvalifikaci, kterou prokazal
v ramci vybérového fizeni na vefejnou zakazku pred uzavienim této smlouvy. Zména
poddodavatele, kterym poskytovatel prokazoval kvalifikaci, je mozna pouze za soucasného
spInéni nasledujicich podminek:

- poskytovatel objednateli predlozi pisemnou zadost o provedeni zmény poddodavatele; s
touto Zadosti poskytovatel predlozi rovnéz doklady prokazuijici, Ze osoba, ktera se ma
stat novym poddodavatelem, spliiuje kvalifikacni predpoklady pozadované objednatelem
v ramci vybérového fizeni na verejnou zakazku,

- objednatel si vyhrazuje pravo schvalit kazdého takového nového poddodavatele;
objednatel se k pisemné Zadosti vyjadfi nejpozdéji do 5 pracovnich dnli ode dne jejiho
doruceni; nevyjadri-li se objednatel v této Ih(té€, ma se za to, Ze se zménou v osobé
souhlasi.

24. Poruseni povinnosti poskytovatele dle predchoziho odstavce se povazuje za podstatné
poruseni smlouvy. Objednatel ma pravo na odstoupeni od smlouvy a téz pravo na zaplaceni
smluvni pokuty ve vysi dle ¢l. IX. odst. 5 této smlouvy.

XII.
Zavérecna ustanoveni

1. Tato smlouva, prava a povinnosti z ni vzniklé i vyslovné touto smlouvou neupravené se fidi
prisluSnymi ustanovenimi obCanského zakoniku.

2. Vzhledem k vefejnopravnimu charakteru objednatele, poskytovatel vyslovné souhlasi se
zverejnénim smluvnich podminek obsaZzenych v této smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich pfedpisd, zejména zakon ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisti a zakon €. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smiuv, uverejiiovani téchto smluv a o registru smluv (zakon
0 registru smluv), ve znéni pozdéjSich predpist (dale jen ,zakon o registru smiuv").
Poskytovatel dale vyslovné prohlasuje, Zze Zadna ¢ast této smlouvy neobsahuje jeho obchodni
tajemstvi.

3. Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spole¢enské odpovédnosti
ani zakladni lidska prava.

4. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou
pisemnych dodatk{, které budou vzestupné dislovany, vyslovné prohlaseny za dodatek
této smlouvy a podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu pro
tento Ucel nebude povaZovana vyména e-mailovych zprav.
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5.

10.
11.

12.

13.

14

15.

Jakékoliv zmény identifikacnich, resp. kontaktnich Gdajli smluvnich stran, jeZ nastanou v
dobé po uzavieni této smlouvy, jsou smluvni strany povinny bez zbyte¢ného odkladu
pisemné sdélit druhé smluvni strané.

Poskytovatel nemiZe bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z
této smlouvy treti osobé.

V pFipadé plurality osob na strané poskytovatele se tyto osoby zavazuji, ze budou v{ci
objednateli a tfetim osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti s pInénim
predmétu této smlouvy zavazani spolecné a nerozdilné, a to po celou dobu plnéni této
smlouvy i po dobu trvani jinych zavazkd vyplyvajicich z této smlouvy.

Pro pfipad, Ze ustanoveni této smlouvy, oddélitelné od ostatniho obsahu, se stane
nelcinnym nebo neplatnym, smluvni strany se zavazuji bez zbyte¢nych odkladd nahradit
neucinné nebo neplatné ustanoveni novym platnym a G¢innym ustanovenim, které nejlépe
odpovida ptvodné zamyslenému ekonomickému Ucelu ustanoveni neplatného ¢i netcinného.
Pfipadna neplatnost nékterého z takovychto ustanoveni této smlouvy nema za nasledek
neplatnost ostatnich ustanoveni. Do té doby plati odpovidajici Uprava obecné zavaznych
pravnich predpist Ceské republiky.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla
jakdkoliv prdva a povinnosti dovozovany <z dosavadni ¢ budouci praxe zavedené
mezi stranami ¢ zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu
smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Strany si soucasné potvrzuiji, ze si
nejsou védomy zadnych doposud mezi nimi zavedenych obchodnich zvyklosti Ci praxe.

Smlouva je uzaviena v elektronické podobé.

Smluvni strany souhlasi s tim, Ze tato smlouva vcetné vSech jejich pfiloh, zmén a dodatk®
bude uverejnéna na profilu zadavatele ve smyslu ZZVZ a dale bude uverejnéna dle zakona o
registru smiluv, ¢i jinych pravnich predpisli stanovicich objednateli povinnost jejiho
uverejnéni. Smluvni strany se dohodly, Ze uverejnéni smlouvy vcetné uvedeni metadat
v registru smluv zajisti objednatel.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, v pfipadé, Ze je
smlouva podepisovana smluvnimi stranami v rlizném case, nabyva platnosti dnem podpisu té
smluvni strany, ktera ji podepiSe pozdéji. Smlouva nabyva ucinnosti dnem jejiho uverejnéni v
registru smluv v souladu se zakonem o registru smiuv.

Smluvni strany se s obsahem smlouvy seznamily, souhlasi s nim a po precteni prohlasuiji, ze
byla sepséana dle jejich pravé, dobrovolné a svobodné projevené vile v souladu
s vefejnym  poradkem a dobrymi mravy, na dikaz CehoZ pripojuji na konec smlouvy své
podpisy.

. Tato smlouva je uzaviena na zakladé rozhodnuti 70. schlize Rady mésta Frydku-Mistku ze

dne 29. 04. 2025.

Nedilnou soucasti této smlouvy jsou tyto prilohy:

Pfiloha ¢. 1 — Specifikace postupl vytvoreni plant obnovy

Za objednatele: Za poskytovatele:

Petr Korc, primator jméno, pfijmeni, funkce
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Specifikace postupli vytvoreni plant obnovy

PoZadavky na vytvoreni pland obnovy

Uvodni analyza
Pro vytvoreni kvalitnich plant obnovy predpokladame vytvoreni Gvodni analyzy. Soucasti této
analyzy bude:

- Zhodnoceni stavajici analyzy rizik

- Analyza primarnich a podptrnych aktiv

- Analyza IT infrastruktury

- Vydefinovani potfebnych scénarl pro finalni tvorbu plant obnovy

Obecny incident response
Predmétem je dodani dokumentovaného procesu incident response. Proces bude reflektovat
best-practise v této oblasti za Ucelem zajisténi rychlé identifikace naruseni bezpecnosti dat nebo
kybernetického Gtoku, minimalizace jeho nasledkl, omezeni Skod a odstranéni pricin, aby se
snizilo riziko budoucich incidentll. Soucasti incident response procesu budou zejména RACI
matice povinnosti a odpovédnosti vSech zaméstnancl, feSiteld incidentl, IT oddéleni a
vrcholového vedeni organizace. Incident response bude obsahovat i komunikacni matici pro
pfipad eskalace a feSeni incidentl. Soucasti incident response procesu bude i workflow pro feseni
incidentd pokryvajici oblasti identifikace incidentu, stanoveni dopadl, feSeni incidentu a
reporting.
Strategie obnovy infrastruktury
Predmétem bude dodani dokumentu Strategie obnovy. Jednd se o dokument, ktery bude
pokryvat strategii obnovy a obnoveni kritickych funkci IT infrastruktury po vyskytu udalosti nebo
incidentu.
Soucasti strategie obnovy musi byt:
- zohlednéni posouzeni rizik pro tvorbu, vznik detailnich pland obnovy,
- pravidla a postupy informovani zaméstnancl a vefejnosti po vyskytu udalosti nebo
incidentu
- metodika stanoveni cild obnovy systému po vyskytu udalosti nebo incidentu,
- pravidla a postupy zalohovani IT infrastruktury,
- pravidla aktivace plan{ obnovy,
- postupy pro testovani plan{ obnovy.
Soucasti strategie obnovy bude dale specifikace roli, odpovédnosti a pravomoci v rdmci aktivace
pland obnovy a feSeni incidentd. Strategie obnovy bude obsahovat i pravidla pro neustalé
zlepSovani strategie obnovy.
Detailni plany obnovy infrastruktury
Pfedmétem je dodani plant obnovy IT infrastruktury v po¢tu maximainé 7 pland. Kazdy plan
obnovy bude obsahovat nasledujici strukturu:
e Popis cild planu obnovy
e Seznam kontaktd na klicové osoby véetné externich pracovnikd
e Komunikacéni matice kli¢ovych osob a eskalacni procedury
e Seznam trigger( — udalosti, které vedou ke spusténi planu obnovy
e Aktivace tym{ pro feSeni planu obnovy
e Detailni identifikace aktiv IT infrastruktury, pro kterou je plan obnovy relevantni
o Identifikace IT infrastruktury, které se plan obnovy tyka
o Seznam IT aktiv
o Klicové kontakty — vyrobce, uZivatelé, administratori
e Detailni postup krokd v pfipadé aktivace planu obnovy (kroky musi byt schopen cinit i
zastupujici pracovnik — informatik zastupuijici primarniho spravce danych aktiv) do plan(
musi byt zahrnuty i ¢innosti non IT pracovnikl (tiskové oddéleni, tajemnik, financni
odbor, personalni oddéleni, vedouci odbord atd.)
e Zaznam vykonanych cinnosti
e Pozadavky na zpétné vyhodnoceni Ucinnosti a efektivnosti planu obnovy po vyreSeni
incidentu
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