Priloha €. 1 — Specifikace predmétu dodavky

Nazev zakazky: Bezpecnostni a penetraCni testy
Cislo zakazky: P25V00000056 y
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radnicni 1148, PSC 738 01

1. Cena dodavky

Cena celkem DPH Cena celkem

bez DPH vcetné DPH
Penetracni a bezpecnostni testy 339 000 71190 410 190
CELKEM 339 000 71190 410 190

2. Technicka specifikace predmétu plnéni verejné zakazky

Predmétem zakazky je dodani sluzby, pomoci které budou provedeny bezpecnostni a penetracni
testy interni infrastruktury a socidlni inzenyring s cilem identifikovat slaba mista, provérit
zabezpeceni aplikaci a infrastrukturnich prvk{ a dale ovéfit, zda:

- Ize ziskat neopravnény pristup k sluzbam, dat@im ci informacnim systémlm objednatele,
- Ize neopravnéné modifikovat nebo znicit data objednatele,

- Ize narusit dostupnost sluzeb nebo informacnich systéml objednatele,

- Ize ziskat autentizaCni Udaje zaméstnancll objednatele ¢i jinych osob,

- Ize zneuzit ICT infrastrukturu objednatele,

a poskytnout o tom dikazy. Veskeré testy musi byt provadény nedestruktivné tak, aby nedoslo
ke ztraté nebo poruseni dat nebo dlouhodobému vypadku sluzby. Vysledky testd musi byt
kvantifikovatelné, opakovatelné a zaloZzené na faktech zjisténych béhem testovani. Reportované
vysledky musi obsahovat informace o potencidlnim riziku, konkrétnim postupu napravy a
pravdépodobnosti zneuziti v praxi.

Otestovana by méla byt veskera zafizeni dostupna po siti v dobé testli vyjma koncovych stanic
uzivatell, u kterych stai vhodné zvoleny reprezentativni vzorek. Testy budou predem
konzultovany s objednatelem, ktery poskytne potiebnou soucinnost. Testovani se bude provadét
pouze ve stanovenych dnech a Casech, a z IP adres schvalenych objednatelem.

Dodavatel je povinen zajistit bezpecnost dat a vystupl vzniklych béhem testovani. Fyzické kopie
vysledkl musi byt chranény a pfistupné pouze autorizovanym osobam. PFi pfedavani vysledkd
musi byt pouzity kryptografické metody Sifrovani.

Po skonceni testu bude celé prostfedi uvedeno do plvodni stavu, veskeré ulozené skripty Ci
modifikace infrastruktury budou navraceny do stavu pred zapoletim penetracniho testu.
Bezpecnostni a penetracni testy musi byt provedeny v nize pozadovaném rozsahu a musi
splfiovat veskeré nize uvedené pozadavky na formy, metody, rezimy, postupy a vyhodnoceni.

a) Pozadavky na rezimy testovani

Testovani bude probihat v rezimu tzv. gray-box testu, kdy dodavatel sluzby dostane od
objednatele k dispozici castecné informace o organizacni struktufe, internich a externich
procesech, personalné organizacnich opatrenich a strukturach, architekture sité, konfiguraci
informacnich systémd a poskytovanych sluzbach, které budou nezbytné k poskytnuti sluzby.
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Testovani by mélo simulovat realné Gtoky primérené financné motivovaného externiho Gtocnika,
proto vSechny testovaci scénare budou v rezii dodavatele, objednatel tedy neposkytne soucinnost
pri vymysleni scénard a specifik testovacich Utokd.

Objednatel predpoklada prevazné manualni testovani s vyuZitim automatickych nastrojd a metod
v relevantnich Castech testd. Vystupy testl nesmi obsahovat pouze vystupy z automatickych
scanl nastroji typu Nessus, Nmap a dalsi, ale musi obsahovat i manualni ovéreni nalezl. U testd,
u kterych to je relevantni, musi byt test realizovan ve vSech oblastech metodiky OWASP Testing
Guide.

b) Pozadavky na metody testovani

Objednatel pozaduje provedeni vSech téchto metod a test:
I. e-mailovy test — tzv. phishing

test bude dodavatelem proveden prostfednictvim elektronické posty
pred ostrym spusténim musi probéhnout test, zdali budou emailové zpravy
doruceny uzivateldm skrze bezpecnostni prvky zadavatele
o rozsah testu:
e minimalné 2 rozdiiné podvodné kampané, kdy kazda bude casové
rozlozena do 4 fazi
e Casové faze budou slouzit rovnéZz k rozlozeni Utoku mezi uZivatele
sdilejici stejné prostory/kancelare pro zvyseni ddvéryhodnosti Gtoku
e celkovy pocet uzivatel& 500 (250 na kazdou kampar)
e uZivatelé budou vybrani zadavatelem
o dodavatel musi v obou kampanich vyuzit simulovaného podvodného webu, Ci
webové aplikace navrzené primo pro Ucely podvodné kampané, které budou
schopny odchytit pfihlaSovaci Udaje uzivatell

II. telefonicky test — tzv. vishing

test bude dodavatelem proveden prostrednictvim telefonického hovoru
pred ostrym spusténim kampani musi probéhnout testovaci hovor se
zameéstnancem odboru informacnich technologii zadavatele, pro ovéreni a slazeni
nazvoslovi, pouzivanych vyrazl, informaci o provozovanych systémech atd.
o rozsah testu:
*= 1 kampan
= celkovy pocet uzivatell 32
= uZivatelé budou vybrani zadavatelem
» U uZivatell s vice telefonnimi kontakty budou preferovana cisla pevnych
linek

III. sms test — tzv. smishing

test bude dodavatelem proveden prostrednictvim kratkych textovych zprav (SMS)
pred ostrym spusténim kampané musi probéhnout test se zaméstnancem odboru
informacnich technologii zadavatele, pro ovéreni a slazeni ndzvoslovi, pouzivanych
vyrazd, informaci o provozovanych systémech atd.
o rozsah testu:
* 1 podvodna kampan, ¢asové rozlozena do 4 fazi
= celkovy pocet uzivateld 100
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= uZivatelé budou dodavatelem vybrani ze skupin uzivatell, které stanovi
zadavatel

IV. aktivni test fyzické bezpecnosti

o test bude dodavatelem proveden v hlavnim sidle zadavatele a bude rozdélen do
minimalné 2 ¢asové rozdilnych pokust o priinik
o cil této metody bude:
= pokus o pripojeni ciziho zafizeni do metalické sité zadavatele a skrze toto
pripojeni ziskani pristupu do infrastruktury,
= cilem tohoto testu neni zjiStovani slabych mist, jak proniknout do budovy,
= cilem testu je otestovat odolnost metalické sité proti nezadoucimu priiniku
a reakci zaméstnancll na pritomnost nékoho manipulujiciho s vypocetni
technikou ve verejné dostupnych prostorach

V. pasivni test fyzické bezpecnosti

o test bude dodavatelem proveden prostrednictvim vyménitelnych pamétovych
médii (USB flash disk{l) s potencidlné nebezpecnym obsahem, které dodavatel
dorudi do 5 lokalit zadavatele, alespon v celkovém poctu 15 ks

o testu bude predchazet dodavatelem provedend analyza cill a metod doruceni
vymeénitelnych pamétovych médii za Ucelem dosazeni vysoké dlvéryhodnosti
Utoku
zadavatel umozni pfipojeni libovolného pamét'ového média — USB disku
pred samotnym dorucenim, musi dojit k otestovani funkénosti reSeni — zaslani
informace zdali byl USB disk viozen do PC (tak aby nedoslo k pfipadné blokaci
antivirovym systémem, EDR, firewallem atd.)

o lokality wur¢i zadavatel formou adresy a nazvu organizacni jednotky
(oddéleni/odbor) po dohodé s dodavatelem a s ohledem na provedenou analyzu
cild

VI. testsiti

o dodavatel provede testovani siti provozovanych zadavatelem v budovach
(magistratu) zadavatele

o dodavatel provede testovani bezdratovych siti provozovanych zadavatelem a
dostupnych v budovach (magistratu) zadavatele a jeho okoli (pocet bezdratovych
siti: 4)

o cile testu budou sitova zafizeni, firewally, servery s cilem otestovat, zda Ize
zneuzit chyby v interni siti k ziskani vyssi Urovné pristupu nebo kompromitaci
kritickych systémd a pfistup k aktivdm vnitini sité

o predmétem testovani bude minimalné:

= skenovani a mapovani sité

* identifikace zranitelnosti

= exploitace sluzeb

= zachytavani provozu a Utoky typu Man in the middle
= privilege escalation

»= VLAN hopping
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= DHCP starvation, ARP/MAC spoofing, STP manipulation
= Apod.

VII. test Active direktory

o dodavatel provede testovani Microsoft Windows domény (Active Directory, LDAP,
Kerberos)
o predmétem testovani bude minimalné:
= Zjistit chybné konfigurace vici best practice Microsoftu
= ZjiSténi uzivateld a skupin
= (toky na hesla
= privilege escalation
= Kkerberoasting
= golden/silver ticket
= pass-the-hash
= persistence — vytvoreni skrytych Gc¢tl nebo backdoor(
= apod.
o cilem je otestovat odolnost domény, identifikovat chyby v konfiguraci a zjistit, zda
Ize eskalovat opravnéni od bézného uZivatele k doménovému administratorovi

VIII. test koncovych stanic

o dodavatel provede testovani vzorku koncovych stanic uZivatell (min. 4)
o predmétem testovani bude minimalné:
= Zjistit chybné konfigurace vici best practice Microsoftu
* bypassing antivirll a EDR/XDR
= privilege escalation
o cilem je zjistit, jak Ize kompromitovat koncova zafizeni zaméstnancd, eskalovat
opravnéni a zajistit si pristup ke kritickym ¢astem infrastruktury zadavatele

IX. test bezpecnosti databazovych systémi

o dodavatel provede otestovani ochrany databazovych serverd (operacnich
systém{) a samotnych databazi (Oracle a MSSQL) v poctu 6 databazi
Pr@mérny pocet roli cca 60, velikost tabulek prlimérné cca 4000
predmétem testovani bude minimalné:

e zjistit chybné konfigurace vici best practice
e brute-force utoky na prihlasovaci Udaje

e SQL injection a ziskani pristupu k datlim

e Privilege escalation

o cilem je zjistit, zda jsou databazové servery a databaze spravné chranény proti
neopravnénym pristupim

c) Pozadavky na realizaci testovani

Testovani bude provedeno na zakladé harmonogramu, ktery zpracuje dodavatel a schvali
objednatel. V harmonogramu musi byt zohlednény poZadavky fazovani jednotlivych testl. Déle
musi harmonogram zohlediovat rozfazovani jednotlivych testl tak, aby testovani probihalo
alespon 3 mésice za UCelem zvySeni dlveéryhodnosti testd uzivatell a sniZzeni podezieni z jejich
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strany. Doba realizace pInéni je maximalné 4 mésice od nabyti Ucinnosti smlouvy.

Zdroje testovani budou objednatelem a dodavatelem urCeny pred zahdjenim testd a béhem
testovani budou neménné. Zmeény ve zdrojich bude mozné provadét pouze za Ucelem dosazeni
stanoveného scénare, a pokud to bude nezbytné pro provedeni konkrétniho testu. Takova zména
podléhda oznameni odpovédné osobé objednatele a jejimu schvaleni. Za zdroje testovani
objednatel povazuje:
- verejné IP adresy, ze kterych bude testovani provadéno (mail servery, podvodné weby,
connect servery pro Skodlivy obsah, apod.)
- verejné domény, ze kterych bude testovani provadéno (mail servery, podvodné weby,
connect servery pro Skodlivy obsah, apod.)
- telefonni Cisla, ze kterych bude testovani provadéno (pro telefonni hovory i SMS),
- totoznosti osob provadeéjicich test fyzické bezpecnosti (prokazatelna totoznost).

Dodavatel bude pribézné informovat vzdy pred zapoCetim kazdé faze testu a po ukonceni kazdé
faze testu odpovédné osoby objednatele specifikované ve smlouvé.

d) Pozadavky na vystupy testt

Vystupem bude podrobnd pisemnd zprava ve formatu pdf obsahujici zjisténi, doporuceni a
konkrétni kroky k napravé, doplnéna o manazerské shrnuti. Zprava musi obsahovat seznam
zjisténych zranitelnosti, jejich dopad a hodnoceni potencidlniho rizika. Testovaci tym poskytne
informace o pouzitych nastrojich a technikach spolu s pripadnymi vytvorenymi skripty nebo
kédem. Zprava také bude obsahovat hodnoceni zranitelnosti pomoci skdre a vektoru CVSS nebo
CWE. Pokud je zranitelnosti pridélen CVE identifikator, musi byt uveden ve zpravé. Zprava stanovi
priority a doporuceni k napravé na zakladé zavaznosti zranitelnosti a potencialniho dopadu na
organizaci. Po predani zavérecné zpravy probéhne schlizka za Ucelem prezentace a konzultace k
vysvétleni obsahu zavérecné zpravy s vysledky jednotlivych testd.

Dodavatel si ponecha vSechna zdrojova data potfebna pro analyzy a testovani, reprezentaci
vysledk@ testovani a sestaveni prlibéznych i zavérecnych zprav po dobu 6 mésicl od provedené
prezentace a konzultace u objednatele pro UCely zodpovézeni pfipadnych dotazli a otazek ze
strany objednatele, popf. jeho dodavateld.
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