Nazev zakazky: Pofizeni a implementace systému pro multifaktorovou autentizaci (MFA)
Cislo zakazky: P25V00000028 y
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radnicni 1148, PSC 738 01

1. Cena dodavky

Pocet Cena celkem Cena celkem
bez DPH DPH véetné DPH
I. MFA 1514 816,00 | 318 111,36 1 832 927,36 K¢
K¢ K¢
II. Klévesnicv:e se 279 000,00 K¢ 58 590,00 337 590,00 K¢
¢teckou CK K¢
III. Ctecka karet 15 750,00 K¢ 3 307,50 19 057,50 K¢
K¢
IV. (v:ipové karty 378 292,50 K¢ 79 441,43 457 733,93 K¢
K¢
V. Hodinova sazba 1 950,00 K¢ 409,50 K¢ 2 359,50 K¢

2. Technicka specifikace predmétu plnéni verejné zakazky

Pfedmétem zakazky je pofizeni a implementace systému pro multifaktorovou autentizaci uZivatel(
(MFA), vcetné spravy digitalnich certifikatli, nastroje pro jednotnou spravu hesel uzivateld, dodani
hybridnich Cipovych karet a klavesnic se ¢teckou cipovych karet. Dodany systém musi spliovat
legislativni pozadavky NIS2, eIDAS 2.0 a zakon o kybernetické bezpecnosti (dale jen vSechny
legislativni pozadavky). Soucasti plnéni budou veskeré potrebné licence, software, hardware,
implementace, technickd dokumentace k dodanému feSeni a zaSkoleni IT zaméstnancl
objednavatele.

a) Popis prostredi objednavatele

Virtualizacni platforma vSphere 8. Pro spravu identit vyuziva objednavatel MS Active Directory,
verze OS Windows Server 2022 a identity management AC Identita verze 5.4.2. K evidenci
dochazky a Fizeni pristupu pro vstup do jednotlivych objekt(l a prostor jsou vyuzivany bezkontaktni
Cipové karty sdatovym rozhranim MIFARE, kompatibilni s technologii EM4102 125kHz.
V soucasnosti objednavatel vyuziva certifikacni autoritu Prvni certifikacni autorita, a.s. (I.CA).
Objednavatel provozuje priblizné 500 koncovych stanic (desktop, notebook).

b) Popis pozadovaného reseni

Objednavatel ocekadva od dodaného systému MFA zvySeni kybernetické bezpecnosti a splnéni vsech
legislativnich pozadavk( v ramci kybernetické bezpecnosti. Rovnéz zajisténi bezpecného a
komfortniho prihlaSovani uzivatel( do operacniho systému, véetné jednotného mista pro bezpecné
ukladani a spravu jejich hesel. Reseni bude umoznovat automatizovanou spravu komercnich a
kvalifikovanych certifikatd uZivateld s minimalni nutnosti zasahl administratord klientské
registracni autority.

Parametr Pozadavek

Systém MFA e Dodané reSeni musi byt automaticky synchronizovano s AD/IDM
objednavatele, a to zabezpecenym zplisobem. Pfi nastupu
nového zaméstnance objednavatele musi systém automaticky
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ziskat potfebné (daje. Automatickd synchronizace identit a
vSech zmén v AD DS. Definice prav na zakladé Clenstvi v AD
skupinach, véetné moznosti vytvaret rlzné kombinace
opravneni.

ReSeni umozni uZivatellm objednavatele prihlaseni do svych
pracovnich stanic svym doménovym Ucétem s autentizaci
prostfednictvim Cipovych karet s vyuzitim certifikdtu X.509
z interni certifikacni autority a pinu, pfipadné aplikace mobilniho
telefonu (podpora Android a iOS).

PIN si bude moci kazdy uzivatel zménit v klientské aplikaci bez
nutnosti  asistence jiné osoby svySSim delegovanym
opravnénim. V klientské aplikaci bude mit uzivatel prehled o
svych Udajich, certifikatech, pinech a heslech.

Zapomenuty nebo uzamceny PIN si budou moci uZzivatelé
resetovat prostfednictvim PUKu bez nutnosti asistence jiné
osoby svySSim delegovanym opravnénim. Systém zajisti
zabezpecenym zplsobem spravu PUKu.

Systém umozni vice-faktorové ovéreni uzivateld na bazi
certifikatl X.509 pri prihlaseni do PC, VPN, tak aby byly spinény
vSechny legislativni poZadavky.

Systém musi umoziovat konfiguraci rliznych typl MFA, véetné
biometrickych metod a aplikaci generujicich kody.
Prostfednictvim dodaného systému bude mozno vydavat,
prodluzovat, ¢i zneplatrovat interni, kvalifikované a komercni
certifikaty dle nafizeni eIDAS. Tento proces bude probihat
v takovém rezimu, aby objednavatel mohl systém vyuzivat a
provozovat pomoci méné kvalifikovanych zaméstnancd.
Prodlouzeni (obnoveni) certifikatd bude probihat automaticky
bez zasahu operdtora pfimo na klientské stanici v rezii
samotného uZivatele, v souladu s eIDAS a vramci jednoho
systému. Operator pouze schvaluje (povoluje) Zzadosti o
obnovu.

Recyklace Ccipové karty bude probihat vramci dodaného
systému a organizace objednavatele bez vyuZiti uzivatelského
rozhrani tfetich stran. Kvalifikovany prostfedek nesmi opustit
prostfedi organizace. Pro UcCely recyklace nesmi byt pouZzivan
PIN Cipové karty.

Systém zajisti, Ze vydavani jak internich certifikatd (X.509) tak i
certifikatl od akreditovanych CA (komercni, kvalifikované) bude
zajisténo ve stejném uzivatelském rozhrani, v ramci jednotného
systému.

Podporovany musi byt minimalné dvé akreditované certifikacni
autority.

Pfi bliZici se expiraci certifikatu musi byt zasilany uzivatelim
notifikace s moZnosti nastavit Casové limity pfi kterych se
notifikace aplikuji. MoZnost nastavit odesilani téchto notifikaci i
operatordm.

Pozadavkem je synchronizace s CzechPOINT — JIP, minimalné
v ramci zapisu sériovych Cisel certifikatQ.

Dodavatel musi zajistit dodavku kvalifikovanych a komercnich
certifikatl od certifikaCni autority v terminu dohodnutém
s objednavatelem pfi predimplementacni analyze.

Proces vydani kvalifikovaného certifikatu by mél probihat bez
zbytecnych prodlev, zajist'ujici kontinuitu sluzby a efektivitu
feSeni vydejl certifikatl se zachovanim vSech bezpecnostnich a
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legislativnich standardl. Vhodnd je automatizace téchto
procesi a eliminace potfeby lidského faktoru.

Dodany systém musi poskytovat nastroj pro centralni spravu
Cipovych karet, certifikatl a dalSich naleZitosti pro
administratory a operatory a také klientskou ¢ast pro koncové
uzivatele.

Role operatora bude zajistovat Ukony spojené s vydavanim a
spravou Zzivotniho cyklu kvalifikovanych prostfedkd pro
uzivatele, prifazovat karty, vydavani internich certifikdtu a
ovéreni identity uzivateld.

Operator nemUze vydavat Cipové karty uZivatellm bez vlastniho
autentizacniho  prostredku  zajistujiciho  vice-faktorovou
autentizaci jeho osoby.

Systém musi uchovavat vSechny informace o uZivateli a jeho
prirazené Cipové karté tak, aby byl schopen je zprostfedkovat
dalSim systémUlm v ramci moznych integraci.

Systém musi byt schopen obslouZit minimalné 500 uZivatell —
pfitazeni autentizacnich prostfedkll, sprava digitalnich
certifikatll, sprava hesel.

Systém bude umoziovat také evidenci a spravu serverovych a
aplikacnich certifikatd objednavatele, véetné notifikaci ohledné
jejich stavu a expirace. Toto funkce musi byt dostupna pro
vSechny infrastrukturni zafizeni objednavatele (Servery,
Firewall, VPN atd.).

Serverovy agent by mél byt schopen najit automaticky dostupné
certifikaty z konfiguraCnich soubord nebo databazi programd,
jako jsou Nginx, Apache, Microsoft Certificate Store
(Webhosting,Personal).

Serverovy agent musi byt propojen se serverem pro evidenci
certifikatl a musi zasilat vefejny obsah vSech nalezenych
certifikatd.

Centralni evidence musi obsahovat modul s evidenci server( a
seznamem vsech certifikatl s informacemi o jejich expiraci,
historii ~ smazanych  certifikatl, blizici se expirace,
nekomunikujicich serverech, pripadné serverech bez certifikatu.
Centrélni evidence serverovych certifikatl musi obsahovat
moznost notifikaci, které budou zasilany ur€enym osobam nebo
skupinam na zakladé jejich roli a prav.

Zajisténa musi byt podpora provozovanych systému
objednavatele, minimalné Linux (RedHat, Debian, Ubuntu),
Windows Server 2022.

Cipové karty

Dodané bezkontaktni hybridni Cipové karty musi byt
kompatibilni s technologii EM4102 s frekvenci 125kHz a
v souladu s normou CSN EN ISO 7816, cast 1-4.

Predpokladem je podpora bezheslového a bezdotykového
prihlasovani.

Hybridni Cipové karty budou umoZiovat uloZeni certifikatd
(kvalifikované, komercni, doménové), hesel uzivateld a musi
obsahovat bezkontaktni Cip pro zaznamenavani dochazky a
vstup uZivatell do urcenych prostor.

Vytvareni kvalifikovaného elektronického podpisu spliujici
narizeni eIDAS.

VSechny operace s privatnim klicem pro kvalifikovany
elektronicky podpis musi probihat uvnitf Cipu, tak aby Klic
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neopustil prostredi Cipové karty. Privatni kli¢ uloZzeny na karté
nelze z karty vyexportovat.
Klice, které nejsou urceny pro kvalifikovany elektronicky podpis,
mohou byt generovany v Cipu, anebo mohou byt na kartu
importovany.
Kryptograficky obsah Cipové karty musi byt logicky oddélen na
Cast pro ulozeni komercnich certifikatl vcéetné Sifrovacich klich
a na samostatnou ¢ast pro ulozeni kvalifikovanych certifikatl a
jim pfislusnych Sifrovacich klicl. Tyto dvé ¢asti musi byt na sobé
nezavislé, véetné pristupu k témto ¢astem.
Je vyzadovano, aby Cipova karta byla pIné v souladu s “Security
Target” vydanym vyrobcem (Cipové karty. Cilem tohoto
pozadavku je vylouceni jakychkoliv zasahd do obsahu, funkce Ci
nastaveni kryptografického Cipu treti stranou, které by mohly
potencidlné zpochybnit shodu dodanych cipovych karet s
kartami vyrobce, které prosly certifikaci Common Criteria a jsou
platné zapsany na evropsky seznam QSCD prostiredkd.
Dodané hybridni ¢ipové karty budou ve formatu ID-1 — velikost
bankovni karty.
Cipova karta musi umoznovat uloZeni certifikdtu z interni
certifikacni autority zaloZzené na produktech Microsoft.
Prostrednictvim  Cipovych karet v soucinnosti s dalSim
bezpecnostnim faktorem se budou moci uzivatelé prihlasovat
k pracovnim stanicim.
Je vyZadovano umoznéni recyklace kvalifikované ¢asti Cipovych
karet (kvalifikovany prostfedek nesmi opustit organizaci). Po
odchodu zaméstnance bude umozZnéno prostrednictvim
centralni aplikace zneplatnéni certifikatd (revokace pro interni a
kvalifikované certifikaty).
Prostfednictvim centrdlni aplikace bude rovnéz umoznéno
zablokovani, ¢i smazani kvalifikované ¢asti hybridni Cipové karty
v pripadé ztraty, nebo odcizeni.
Generovani RSA i ECC klicG v Cipu i import kli¢d s certifikaty do
Cipu, ze souboru formatu PKCS#12.
Podporovany jsou minimalné tyto kryptografické algoritmy:

o Symetrické: 3DES, AES

o Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.

o RSA: 1024, 2048 bitt

o Eliptické krivky: P-224, P-256, P-384, P-521
Cipové karty musi byt kompatibilni s oficidinimi bézné
pouzivanymi ovladadi.
Objednavatel vyzaduje dodani 600 kusl bezkontaktnich
Cipovych karet.

Password manager

Objednavatel pozaduje dodani fesSeni k uchovavani a spravé
hesel pro koncové uzivatele. Tato funkcionalita musi byt
pristupna pfimo ze systému MFA, dostupna v jedné klientské
aplikaci.

Umoznéni generovani silnych hesel a upozornéni uzivatele
v pripadé zadani vlastniho slabého hesla.

Moznost prenést heslo do prislusné aplikace bez nutnosti
zobrazeni hesla, pfipadné automatické vypliiovani hesle ve
webovych aplikacich.
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Hesla budou bezpecné ulozena v Sifrovaném trezoru na Cipové
karté uZivatele, coz bude umoziovat jejich bezpecny prenos a
snadny pristup.

e Pristup k hesldm bude chranén vice-faktorovym ovérenim.
e Musi byt umoznén export hesel z karty, jako zaloha pro pfipad
ztraty a podobné.
Klavesnice se ¢teckou | o Ceskd lokalizace —- QWERTZ.
cipovych karet e Integrovana ctecka Cipovych karet.
e S numerickou Casti.
e Cteni a zapis ze vSech mikroprocesorovych Cipovych karet
1SO7816-1/1/2/3/4.
e Bezdratova, Ci kabel USB.
e Horizontdlni smér zasunuti karty do ctecky (vodorovné

s podkladem pod klavesnici), tak aby karta neprekazela a
netrcela do prostoru nad klavesnici.

Ochrana, bezpecnost
a logovani

Zajisténi pravidelnych aktualizaci klientskych, operatorskych a
mobilnich aplikaci, véetné serverového agenta.

Moznost volby automatickych, manualnich, ¢i kombinovanych
aktualizaci s ohledem na fizeni, rozlozeni zatéze a minimalizaci
rizik pfi nasazeni novych verzi.

ReSeni musi byt nasazeno v rezimu vysoké dostupnosti (HA),
minimalné v rezimu Active-Passive a Disaster Recovery tak, aby
citliva data byla stale vysoce zabezpecena a dostupna.

Obé instance musi béZet v prostredi objednavatele. HA proces
musi byt plné automaticky.

Systém musi zahrnovat fesSeni pro pripad selhani systému —
Disaster Recovery, tzn. nouzové scénare s postupy, jak jednat
v situacich s fatalnim dopadem na dodany systém. Toto reSeni
musi byt predano objednavateli také v textové podobé.

Systém bude kompatibilni s prostredky, které z bezpecnostnich
dlvodl umoznuji nastavit hodnoty PUKu pro kvalifikovanou a
nekvalifikovanou ¢ast samostatné.

Systém musi vytvorit auditni zaznam, Ze probéhla recyklace
kvalifikovaného prostredku a byl nastaven novy defaultni PIN a
PUK. Recyklace zahrnuje operace revokace certifikatd vydanych
systémem a nasledné vymazani vSech certifikatd a datovych
typd.

Umoznéni generovat automaticky meésicni reporty obsahujici
zakladni informace, pocty vydanych a revokovanych certifikatd,
poCty uzivatell atp.

Nutnost logovat operace spojené se spravou zivotniho cyklu
certifikatu a kvalifikovaného prostfedku vcetné identifikace
provadeéjici osoby.

V centralni aplikaci musi mit operator, ¢i administrator prehled
o koncovych uzivatelich, jejich certifikatech a opravnénich.

Licencovani

Objednavatel pozaduje dodani systému MFA vcetné
prislusenstvi v nasledujicich poctech:
o Klientska aplikace pro koncové uzivatele v poctu 500 kust.

o Centralni sprava pro administratory a operatory v poctu 10
kusg.
o Cipové karty v poctu 600 kus(.
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o Klavesnice se Cteckou Cipovych karet v poctu 510 kusu.
o Ctetka ¢ipovych karet v poctu 50 kusd.

e Z74dnd z nabizenych technologii nesmi byt v okamziku podani
nabidky oznacena vyrobcem jako kondici.

e VSechny pozadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze dodavaného softwaru.

e Soucasti dodavky je také dodani vSech potfebnych SW/HW
produktd a licenci, vCetné licenci tretich strat, pro
bezproblémovy provoz navrhovaného feseni.

c) Implementace

Dodavatel musi dodat pIné funkéni systém, kompletné zprovoznény, nainstalovany,
nakonfigurovany, integrovany do prostfedi objednavatele (integrace s AD / IDM objednavatele),
dle svych nejlepsich znalosti a svédomi.

Redeni bude dodéno ve formé& HW appliance (19" rack mount) nebo VM appliance, pfipadné
v kombinaci tak, aby byla zajisténa vysoka dostupnost, véetné vSech licenci nezbytnych pro provoz
a spravu. V pripadé dodani HW appliance objednavatel pozaduje redundantni zapojeni do 1/10/25
Gbps switchl véetné pottebnych trancieverll a kabeld. Dodavatel umozni instalaci operatorské a
klientské aplikace v podobé instalacnich balickl pro koncové zafizeni, které musi byt podepsany
certifikatem, ktery je akceptovan Windows systémem. Aplikace musi bézet na systémech Windows
10 a 11.

Dodané hybridni Cipové karty musi byt plné otevieny i jinym systém@m, jenz vydavaiji na takové
prostredky obsah, a to s otevienou dokumentaci pro dalsi integrace.

V ramci implementace poskytne dodavatel konzultace a best practices ohledné nasazeni sytému.
Zplsob implementace bude vychazet z pred implementacni analyzy zpracované dodavatelem pred
zapoCetim instalace a konfigurace (ndklady na provedeni pred implementacni analyzy musi byt
zahrnuty v nabidkové cené). Analyza bude obsahovat mimo jiné harmonogram realizace projektu,
konkrétni popis postupu nasazeni dodaného feSeni u objednavatele, upfesnéni parametrizace,
definovani workflow, popis realizace integrace s navazujicimi systémy provozovanymi v prostredi
objednavatele. Pfed implementacni analyza musi byt konzultovana se zaméstnanci objednavatele
z odboru IT a nasledné odsouhlasena objednavatelem.

d) Technicka a servisni podpora

Technickd podpora je pozadovana v délce 60 mésicl. Tato podpora musi zahrnovat update a
upgrade, jak softwarového prostiedi, tak samotného softwaru, v dlsledku samostatné inovacni
Cinnosti vyrobce, pfipadné z dlvodu zmény pravnich predpisd, Ci zjiSténych zranitelnosti.
Zpracovani zmén a nafrizeni dle platné legislativy bude vyfeSeno nejpozdéji k datu Gcinnosti zmény.
Technologicky update a upgrade v dlsledku vyvoje hardwarovych a softwarovych prostredkd,
popfipadé zmény technologickych postupd objednavatele, které maiji vliv na funkénost dodaného
feSeni. Zaruka na dodany HW a technicka podpora bude poskytnuta pfimo vyrobcem po dobu min.
60 mésicl s reakéni dobou opravy NBD a vyreSenim zavady do 30 dnd.

Objednavatel pozaduje technickou podporu vyrobce v rezimu 8x5. Objednavatel bude mit
permanentni moznost nahlaseni zavady.

Dodavatel zajisti servisni a provozni podporu s nasleduijici klasifikaci hlaseni zavad souvisejicich
s provozem dodaného reseni:
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Kategorie zavad Popis
Kriticka Uplny \fy':pa’clfak dodaného F’eéem’, pFl’p?dlné on:nezenl’
znemoznujici plnohodnotné provozovani systemu.
St¥edni gévvad’a v;'lra’zné_ ome%uj!'ci sprévnoE| funkcionalitu dodaného
reSeni, systém je mozné s omezenim provozovat.
Nizka Zéva’da, ktera nema na provc’>z doc’Ianého Fe§e[1|’ vyrazny vliv.
Systém Ize provozovat bez vyrazného omezeni.

Zaijisténi servisni a provozni podpory dodavatelem garantované v nasledujicich terminech (v

rezimu 8x5):

Kategorie zavad Zahajeni reseni Doba vyreseni pozadavku
Kriticka Nep.rodlene, nfagpo’zdej 1do2 do 1 dne od zahajeni feseni
hodin od nahlaseni
Stredni do 24 hodin od nahlaseni do 5 dnl od zahajeni Feseni
Nizka do 3 pracovnich dni do 30 dnll od zahajeni reSeni

Objednavatel bude mit permanentni moznost kontaktovat servisni a provozni podporu
prostrednictvim ticket systému, pripadné telefonu a emailu.

Nadstandardni pozadavky objednavatele, které nespadaji pod béZnou technickou podporu vyrobce,
ani pod servisni a provozni podporu dodavatele, budou Uctovany podle hodinové sazby uvedené v
bodé 1 tohoto dokumentu. Jedna se o dodatecné prace objednané objednavatelem samostatnymi
objednavkami.

e) Harmonogram, plan odstavek a terminy

Objednavatel vyZaduje dodani harmonogramu plnéni v predimplementacni analyze. Dilo musi byt
predano do 90 dnll od odsouhlaseni predimplementacni analyzy. PInéni zacina v Case T, coz je
datum zverejnéni smlouvy v Registru smluv. Harmonogram musi schvalit objednavatel.

T + 0 dni
T + 14 dni (14 dni)
T + 90 dni (104 dni)

Zahajeni
Predimplementacni analyza
Implementace + akceptacni testy + zkusSebni provoz + predani dila

Bez odstavkové instalace a konfigurace mdzou probihat za provozu. Prace, které vyzaduji odstavku
je moZno provadét po pracovni dobé. Veskeré prace musi probihat po predeslé domluve.

Odstavky je mozno provadét po domluvé v téchto Casech:

e pondéli a stfeda od 17:00
e Utery a patek od 14:00
e Ctvrtek od 15:00
e odstavky po 19 hod. a o vikendu je mozno realizovat jen po individualni domluvé
f) Akceptacni testy a zkusebni provoz
Soucasti akceptacnich testd, které navrhne dodavatel, musi byt pro kaZdou jednu Cast systému
minimalné:

e prokazani kompletnosti dodavky a spinéni vSech povinnych pozadavk{
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v pripadé, Ze je aktivace potfebna

pred akceptaci a predanim dila probéhne 15denni zkusebni provoz. Pokud se vyskytnou
béhem testovani ve zkusebnim provozu zavady, dodavatel je povinen zavady odstranit do
48 hodin od nahlaseni, nejpozdéji vSak do konce zkusebniho provozu

dokoncenim dila se rozumi oboustranné odsouhlaseni predavaciho protokolu po
dokonceni testovaciho provozu, akceptacnich testech a pripadnych Upravach v SW
konfiguraci

g) Skoleni zaméstnanci objednavatele

Dodavatel zajisti Skoleni zaméstnancll objednavatele na veskeré soucasti nabizeného Feseni

Skoleni musi probihat v misté pInéni a v rozsahu potfebném pro vyuzivani nabizeného
reSeni (ukazka, popis, nastaveni a vysvétleni jednotlivych soucasti systému) minimalné
v rozsahu 2 hodin pro administratory a 2 hodin pro operatory systému

Skoleni se zUcastni 3 administratofi a cca 7 operator(

k dispozici je Skolici mistnost s prezentacni technikou v misté pInéni

naklady na Skoleni musi byt zahrnuty v nabidkové cené

dodavatel po uspésné instalaci, konfiguraci a integraci vypracuje a doda objednavateli
veskerou (provozni, technickou a uZivatelskou) dokumentaci
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