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FRYDEK~MISTEK

Smiouva k verejné zakazce - Analyza a névrh sit'ové infrastruktury vcetné navrhu zabezpeceni perimetru
sité, Cislo verejné zakazky: P18V00000010

SMLOUVA O DiLO
uzavrena dle pfisl. ustanoveni zakona &. 89/2012 Sb., obfanského zakoniku

Nize oznacené strany

statutarni mésto Frydek-Mistek

se sidlem Radni¢ni 1148, Frydek, 73801 Frydek-Mistek

osoba opravnéna jednat: Mgr. Michal Pobucky, DiS., primator

IC: 00296643

DIC: CZ00296643

bankovni spojeni/Cislo uctu: Komeréni banka a.s./ 928-781/0100

ID datové schranky: wdwbu9s

tel. 558 609 111 - Ustfedna

kontaktni osoba ve vécech technickych:
Mgr. René Rozsypal. — vedouci odboru informacnich technologii
tel: 558 609 146 / email: rozsypal.rene@frydekmistek.cz

- dale jen objednatel
a

AutoCont CZ a.s.

se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava

jejimz jménem jednd Viadimir Vybiral, feditel krajského zastoupeni, na zakladé pIné moci

1C: 47676795

DIC: CZ47676795

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod sp. zn. Oddil B, viozka 814
C. uctu: 6563752/0800

Tel: 910 971 111

Fax: 910 970 100

E-mail: prodej.ova@autocont.cz

- dale jen zhotovitel

- objednatel a zhotovitel dale jen smluvni strany

uzaviraji nize uvedeného dne, mésice a roku podle pfisl. ustanoveni zakona ¢. 89/2012 Sb., obc¢ansky
zakonik, v platném znéni, tuto smlouvu k vefejné zakazce ,Analyza a navrh sit'ové infrastruktury

véetné navrhu zabezpedeni perimetru sit&" nasledujiciho znéni a obsahu (dale jen smlouva).

Clanek 1
PFedmét smlouvy
Predmétem smlouvy:
a) je zévazek zhotovitele provést pro objednatele déle specifikované dilo, a

b) zavazek objednatele zaplatit zhotoviteli sjednanou cenu.

Predmétem dila je:

1. Provedeni celkové analyzy soucasného stavu sitové infrastruktury a vybaveni osobné v misté
Magistratu mésta Frydku-Mistku a méstské policie ve spolupraci se zaméstnanci odboru
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informacnich technologii (budovy - Radni¢ni 1148, Radni¢ni 1149, Radniéni 10, Palackého 115 a
TGM 633).

Soucasny stav — plocha sit, veskeré budovy jsou propojeny optickymi trasami (MM/SM).
V budovach je celkem 13 rozvad&& s dohromady 30 fyzickymi switchi HPE ve 13 IRF stozich a
pro monitoring je vyuZivan management software. V celé siti je pouZit jeden adresni prostor
z rozsahu ,,.C" a pro DMZ druhy adresni prostor z rozsahu ,C". Na perimetru sit€ jsou umistény 4
firewally (2x MikroTik — z toho 1x wifi controller a 2x Linux FW). V soucasné dobé& neni vyuzivano
VPN.

Analyza server(l (z pohledu sitovych sluzeb: firewally, DHCP atd.)

Analyza sitovych sluzeb

Analyza sitovych aktivnich prvki (routery, switche, wifi, AP)

Analyza viech sitovych zafizeni (pocty, rozmisténi, konfigurace)

Analyza sitového provozu vetné perimetru sité

Vystupem bude podrobna pisemnéa dokumentace obsahujici zapracované pozadavky objednatele,
poznatky a zjisténé skutecnosti z analyzy

Podrobny pisemny navrh readresace a segmentace sitové infrastruktury, na zakladé kterého
bude mozno provést vegkera potfebnd nastaveni a specifikace. Déle definice poZadavkd,
vlastnosti a parametrli na UTM/NGFW a wifi (cca 10 AP). Veskeré navrhy a konfigurace musi
vychazet a zohlediovat vystupy z analyzy, moznosti vybaveni objednatele a jeho pozadavky.
Navrh dvou novych adresnich rozsahfl pro celou produkéni sit a DMZ dle potfeb a poZadavk{
objednatele
Navrh nové adresace sitové infrastruktury (servery, koncové zafizeni, tiskarny a dali sitova
zarizeni)
Navrh logické segmentace (schéma stavajiciho fyzického zapojeni doda objednatel)
Navrh segmentace prostrednictvim VLAN
Navrhy konfigurace sitovych zafizeni (obzvldsté switche, routery, firewally, controllery atd.)
s ohledem na zvy3eni bezpe¢nosti a moznostmi vybaveni objednatele
Navrh funkcionalit, parametrd a vlastnosti UTM/NGFW na zakladé poznatki z analyzy
Navrh konfigurace VPN
Navrh funkcionalit a parametr wifi controlleru a AP (cca 10 ks)
Navrh implementace a vyuZiti DHCP serveru v souladu s vystupem analyzy MS AD domény (doda
objednatel) '
Navrhy bezpeénostnich opatfeni a nastaveni
Navrh harmonogramu readresace a re konfigurace sitovych zafizeni, ktery musi vychazet
z moznosti objednatele a to nasledné:
o Cinnosti nevyzaduijici odstavku:
= Kdykoliv v pracovnich hodinach od 6:00 do 18:00
o Cinnosti vyZzadujici odstavku:

= pondéli a stieda od 17:15 do 18:00

» (tery a patek od 13:45 do 18:00

= Ctvrtek od 15:15 do 18:00

= prace mimo pracovni dny a po 18 hod. mozna na zakladé individudlni domluvy
Navrh rozsahu prodkoleni pracovniku odboru IT (konfigurace, segmentace atd.)
Zacisténi prostredi
Dal$i navrhy podle zkuSenosti a znalosti zhotovitele.
Vystupem bude podrobnd pisemnd dokumentace vcetné kompletniho popisu konfiguraci
navrhovaného Fegeni, kterd bude slouZit jako podklad pro implementaci fedeni. Dale bude
obsahovat logicky design a migracni postupy.
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Clanek 2
Doba a misto pInéni

1. Zhotovitel se zavazuje spinit pfedmét smlouvy do 45 dnii od nabyti GCinnosti smlouvy.

Clanek 3

Prava a povinnosti smluvnich stran

1. Objednatel je opravnén provadét priib&Znou kontrolu a koordinaci provadéného pfedmétu smiouvy.

2. Zhotovitel je pfi poskytovani sluZeb povinen postupovat s odbornou péci, podle svych nejlepSich
znalosti a schopnosti, pri¢emz je pfi své ¢innosti postupovat v souladu s pokyny objednatele.

3. Objednatel je povinen poskytovat zhotoviteli soucinnost nezbytnou k fadnému pinéni povinnosti dle
této smlouvy.

4. Zhotovitel je povinen zachovévat mi¢enlivost o vSech skutecnostech, o kterych se v souvislosti s touto
smlouvou od objednatele dovédél, nebo které nejsou verejné pfistupné.

Clanek 4
Cena a platebni podminky:

1. Celkova cena dila se sjednava ve vysi:

CENA CELKEM BEZ DPH 135 200,- K¢
DPH 28 392,- K¢
CENA CELKEM VCETNE DPH 163 592,- K&

2. Zhotovitel je opravnén fakturovat aZ po fadném spinéni dila. Podkladem pro vy(ctovani bude danovy
doklad — faktura, kterd musi obsahovat ndleZitosti stanovené zakonem ¢&. 235/2004 Sb., o dani z
pfidané hodnoty. Kromé téchto naleZitosti stanovenych pravnimi predpisy je druhd strana povinna ve
fakture vyznacit i tyto udaje:

- Cislo smlouvy a datum jejiho uzavieni,

- predmét pinéni a jeho presnou specifikaci ve slovnim vyjédFeni (nestaci pouze odkaz na islo
uzaviené smlouvy),

- oznaceni banky a &isla i¢tu, na ktery musi byt zaplaceno,

- jméno a podpis osoby, ktera fakturu vystavila, véetné jejiho podpisu a kontaktniho telefonu,

- IC a DIC smluvnich stran.

3. Lhita splatnosti faktury je 14 dn& po jejim dorudeni objednateli, ktery provede ovéfeni formalni,
vécné a finanéni spravnosti Udajti uvadénych v dafiovém dokladu a potvrdi ji svym podpisem. Stejny
termin splatnosti plati pro smluvni strany i pfi placeni jinych plateb (napf. urokd z prodieni, smluvnich
pokut, nahrady Skody aj.).

4. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost, je objednatel opravnén
fakturu pred uplynutim Ih8ty splatnosti vratit zhotoviteli bez zaplaceni k provedeni opravy s
vyznacenim déivodu vraceni. Zhotovitel provede opravu vystavenim nové faktury. Lhiita splatnosti
bé?{ opét ode dne doruceni nové vyhotovené faktury.

5. Dorudeni faktury se provede oproti podpisu zmocnéné osoby nebo doru¢enkou prostfednictvim posty.

6. Povinnost zaplatit penéity zavazek dle této smlouvy je spinéna dnem odepsani pfisluSné Castky
z Uctu té které strany.
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Clanek 5

Odpovédnost za vady

1. Zhotovitel nese odpovédnost za poskytnuté sluzby a odpovida za to, Ze dilo je zplisobilé k zajisténi
ucelu této smlouvy.

2. Objednatel ma pravo z vadného pinéni z vad, které ma dilo pfi prevzeti objednatelem, byt' se vada
projevi aZz pozdéji. Objednatel mé pravo z vadného pinéni také z vad vzniklych po prevzeti dila
objednatelem, pokud je zhotovitel zplisobil porusenim své povinnosti. Projevi-li se vada v priibéhu 6
mésich od prevzeti dila objednatelem, ma se zato, Ze dilo bylo vadné jiz pfi pfevzeti.

3. V pfipadé vyskytu vady na dile v zaruéni Ih@té bude objednatel vady reklamovat bezodkladné po
jejich zjisténi na nize uvedené adrese:
a) do datové schranky:
b) na e-mail:
c) na telefonnim cisle:

V pfipadé reklamace zplisobem uvedenym pod bodem c), musi byt hlaSeni vady potvrzeno pisemné,
tzn. zplisobem dle bodu a) nebo b). Objednatel je opravnén uplatnit v reklamaci volbu svého naroku
z vad dila.

clanek 6
Odstoupeni od smlouvy

1. Zhotovitel je povinen umoznit objednateli kontrolu plnéni smlouvy. Pokud objednatel zjisti, Ze
zhotovitel neplni povinnosti sjednané touto smlouvou fadné &i jinak porusuje svou povinnost,
poskytne zhotoviteli Ihdtu k napravé; neucini-li tak zhotovitel ve stanovené Ihité, je objednatel
opravnén od této smlouvy odstoupit.

2. Odstoupenim od smlouvy zanikaji véechna prava a povinnosti smluvnich stran ze smlouvy.

Clanek 7
Smluvni pokuty a Grok z prodleni

1. V pripadé prodleni zhotovitele se spinénim smlouvy v terminu dle této smlouvy, miiZze objednatel
poZadovat smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocaty den prodleni.

2. V pripadé prodleni objednatele s Ghradou smluvni ceny, je zhotovitel oprdvnén poZadovat drok
z prodleni ve vysi 0,05 % z fakturované Castky bez DPH.

3. Sjednana smluvni pokuta/arok z prodleni budou vyactovany dafovym dokladem -fakturou
vystavenym smluvni stranou ve Ih{ité splatnosti 14 dndl od doruceni.

Clanek 8
Zavéredna ustanoveni

1. Zmény nebo doplnéni smlouvy Ize udinit vyluéné pisemné formou dodatk( potvrzenych opravnénymi
zastupci smluvnich stran.

2. Smluvni strany Fedi spory ztéto smlouvy vyplyvajici predevsim vzdjemnou dohodou. Nedojde-li
k dohodé, predaji strany spor vécné prislusnému soudu.

3. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrZi jeden
stejnopis.

4. Tato smlouva je uzaviena na zakladé rozhodnuti 106. schiize Rady mésta Frydku - Mistku ze dne 20.
2. 2018.
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5. Objednatel jako osoba uvedend v ustanoveni § 2 odst. 1 zakona €. 340/2015 Sb., o zvlastnich
podminkdch G&innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisd uvefejni tuto smlouvu zplisobem a ve |hité dle tohoto
zakona. Smlouva nabyva G¢innosti dnem uvefejnéni podle tohoto ujednani.

6. Zhotovitel bere na védomi a vyslovné souhlasi s tim, Ze smlouva vcetné piiloh a pfipadnych dodatki
bude zvefejnéna na profilu zadavatele. U zhotovitele fyzické osoby, bude smlouva zverejnéna po
anonymizaci provedené dle pfisl. ustanoveni zakona €. 101/2000 Sb., o ochrané osobnich Udajl a o
zméné nékterych zakon(, ve znéni pozdéjsich predpisd.

Za objednatele: Za zhotovitele:

3

w’"//}ﬁ dne o7 2018 V(?y/\%ﬁ;,dne %@~ 018
JRN | d 0]

Mgr. Michal Pobucky, DiS., primator Vla'ahnirmi_/yb\l‘ral/"v U \\

Feditel krajského zastoupeni
\

Strana 5 (celkem 5)



