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Příloha č. 1 – Specifikace předmětu dodávky 


Název zakázky: Zabezpečení perimetru sítě NGFW a pořízení WiFi přístupových bodů
Číslo zakázky: P18V00000096
Zadavatel: Statutární město Frýdek-Místek, se sídlem Frýdek-Místek, Radniční 1148, PSČ 738 01
1. Cena dodávky

	
	ks
	Jednotková cena
	Cena celkem bez DPH
	DPH
	Cena celkem včetně DPH

	I. Next Generation Firewall
	2
	
	
	
	

	II. Log analyzér
	1
	
	
	
	

	III. Email security
	1
	
	
	
	

	IV. Wifi přístupové body
	16
	
	
	
	

	V. Nástroj pro správu a dohled WiFi sítě
	1
	
	
	
	

	VI. SFP trancievers
	8
	
	
	
	

	CELKEM
	
	
	
	


2. Technická specifikace předmětu plnění veřejné zakázky

Předmětem plnění veřejné zakázky je dodávka nových (nepoužitých, nerepasovaných) next generation firewallů, analyzátoru logů, zabezpečení emailu a Wi-fi přístupových bodů (pokud není výslovně uvedeno jinak, musí být dodáno hardwarové zařízení). Next Generation firewally musí být řešený v režimu vysoké dostupnost jako HW appliance. Všechny zařízení musí být určeny pro český trh. Všechny zařízení a software, kromě Wi-Fi AP a SW k nim dodaného, musí být od jednoho stejného výrobce. Realizace zahrnuje dodávku komponent, montáž, instalaci a konfiguraci zařízení dle požadavků a nároků prostředí zadavatele.
a) Požadavky na dodavatele

Zadavatel požaduje projektové vedení po celou dobu realizace zakázky certifikovanými specialisty, kteří se před zahájením plnění prokáží technickou certifikací od všech dodavatelů, od nichž chce uchazeč dodat a implementovat hardwarové a software zařízení.
b) Popis stávajícího stavu zadavatele
Zadavatel v současné době disponuje třemi firewally (dva virtuální linuxové firewally s využitím IP tables a jedno HW zařízení Mikrotik RB 1100). Výchozí bránou pro zařízení v LAN síti je linuxový firewall „FW-IN“. Vnější rozhraní firewallu je připojeno do DMZ zóny. Rozhraní mezi DMZ zónou a internetem tvoří další linuxový firewall „FW-OUT“. V síťové infrastruktuře figuruje třetí firewall Mikrotik. Toto zařízení slouží jako výchozí brána pro vybrané servery v DMZ zóně. Schéma zapojení je zobrazeno na obrázku níže.
Stávající infrastruktura obsahuje tři produkční servery (z toho dva identické), na kterých je provozována virtualizace VMware vSphere 6.0. Virtualizační platforma je centrálně spravována přes vCenter 6.0. Dále je součásti IT infrastruktury centrální diskové pole. Datová struktura pro komunikaci mezi servery a diskovým polem je vybudovaná na technologii fiber channel s využitím SAN switchů a redundantních cest pro případ výpadku. Zálohování probíhá prostřednictvím software VMware vSphere Data Protection. Zadavatel disponuje licencí OS Windows Server 2016 Datacentrum. Pokud některý software vyžaduje jiný OS (např. Linux) musí být licence součástí dodávky. Zadavatel rovněž disponuje licencí DB Oracle ve verzi 12.1. Pokud některý software vyžaduje jiný DB systém, musí být součástí dodávky licence pro neomezený počet uživatelů a velikostně odpovídající potřebám nabízeného software.
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c) Technické parametry
Řešení musí být jako monolitický nebo modulární systém, popř. kombinace více monolitických a modulárních systémů (týká se bodů 2.c.I, 2.c.II a 2.c.III).

I. 2 ks Next Generation Firewall
	Popis výrobku

	Výrobce
	

	Modelové označení
	

	
	
	

	Požadované minimální technické parametry

	Parametr
	Vyplní uchazeč

	NGFW ve formě samostatné hardware appliance
	

	Kompatibilní se standartním 19“ rackem
	

	Zařízení musí umožňovat zapojení v režimu vysoké dostupnosti (HA) v režimech active-active, active-passive a cluster
	

	Redundantní napájecí zdroje Hot-swap
	

	HA cluster musí umožňovat plnou synchronizaci stavových a linkových informací mezí nódy, aby v případě výpadku jednoho z nich, nedošlo k přerušení aktivních spojení
	

	1x USB port
	

	1x GE RJ-45 management port
	

	10x GE SFP port (integrované nebo v zásuvném modulu) včetně licencí pokud jsou potřeba pro použití portů
	

	10x GE RJ-45 port (integrované nebo v zásuvném modulu) včetně licencí pokud jsou potřeba pro použití portů
	

	Kapacita lokálního uložiště min. 480 GB SSD
	

	IPv4 propustnost 32 Gbps
	

	IPv6 propustnost 32 Gbps
	

	4 miliony konkurenčních TCP spojení
	

	200 tis. nových TCP spojení za sekundu
	

	Propustnost IPsec VPN 20 Gbps
	

	Propustnost SSL VPN 2,5 Gbps
	

	150 konkurenčních SSL nebo Ipsec VPN spojení
	

	Propustnost IPS 5 Gbps
	

	Propustnost application control 7 Gbps při zapnutém logování
	

	Propustnost NGFW (FW+IPS+AV+AppControl) 3 Gbps při zapnutém logování
	

	Obousměrná kontrola veškerého síťového provozu
	

	Povolení nebo odepření přístupu pro individuální adresy, skupiny
	

	FW musí podporovat vytváření bezpečnostních pravidel na základě uživatelských identit
	

	Režim L2 – transparentní, režim L3 – routování
	

	Plná podpora IPv6
	

	Webová ochrana – Antivir/AntiMalware a AntiBot kontrola
	

	Pokročilá detekce virů a ostatních hrozeb
	

	Web filtering – podpora využívání reputační databáze URL, filtrace přístupu na web dle kategorií URL, podpora uživatelsky definovaných kategorií URL, whitelist, blacklist
	

	Application Control – detekce aplikací na základě signatury dané aplikace, filtrace aplikací na základě kategorií, filtrování obsahu webového provozu
	

	SSL inspekce – deep packet inspection
	

	VPN klienti pro OS: Windows 7, Windows 8, Windows 8.1, Windows 10, Android 4.x a novější, iOS 9 a novější, Mac OS X 10.8 a novější (pokud je potřeba licence, tak součástí dodávky musí být pro min. 100 uživatelů)
	

	Ověřování uživatelů z lokální databáze, LDAP, Active Directory, Radius
	

	Podpora SSO
	

	Správa přes webové GUI (včetně licence pokud je potřeba)
	

	Bezpečnostní funkce, které vyžadující licenci pro update signatur nesmí být omezeny počtem uživatelů
	

	Pravidelná aktualizace (min. 1x za týden) bezpečnostních signatur (antispamových, antivirových a web-filteringových definic) - včetně licence pokud je potřeba
	

	Záruka 36 měsíců 8x5 na technologie od data předání díla se započetím opravy následující pracovní den.
	

	Licence na dobu 36 měsíců na veškeré potřebné funkcionality nabízeného řešení a poskytování servisní podpory
	

	Cena musí zahrnovat veškeré náklady včetně dopravy, instalace, zapojení a konfigurace dle požadavků a prostředí zadavatele
	

	Odkaz na technickou specifikaci nabízeného produktu na webu výrobce s veškerými parametry včetně všech komponent
	


II. 1 ks Log analyzér

	Popis výrobku

	Výrobce
	

	Modelové označení
	

	
	
	

	Požadované minimální technické parametry

	Parametr
	Vyplní uchazeč

	Zařízení pro centralizovaný sběr logů, nad kterými vytváří analýzy a reporty pro ucelený přehled o síťovém provozu
	

	Monitoring datových provozu v reálném čase, výskytů virů, útoků, události webové filtrace
	

	Přímá integrace se zařízeními NGFW a sběr logů z email security dodané v rámci této veřejné zakázky
	

	Musí být ve formě virtuální appliance
	

	Virtuální appliance musí podporovat hypervizor VMware ESXi 6.0 a novější
	

	Minimálně 5 GB logů za den
	

	Minimální úložná kapacita 3 TB
	

	Rychlý náhled na bezpečnostní incidenty s informací na základním dashboardu
	

	Uživatelsky editovatelný dashboard
	

	Reportování bezpečnostních incidentů emailem (na více emailových adres)
	

	Předdefinované reporty s možností tvorby vlastních
	

	Náhled na statistiky v reálném čase - počet navázaných spojení, počet nově otevřených spojení, propustnost atd.
	

	Náhled na statistiky zpětně
	

	Pohledy na základě obsahu (např. web URL, filenames, text)
	

	Pohled na síťové statistiky dle největších producentů
	

	Pohled na souhrny ze síťového provozu
	

	Pohledy na základě typu síťového provozu
	

	Analýzy ze systémových událostí, útoků, výskytu virů, emailů
	

	Přehled nejčastěji detekovaných virů
	

	Sledování aktivit uživatelů na základě uživatelského jména, IP, emailu atd.
	

	Sledování webů, které uživatelé navštěvují
	

	Ukládání, filtrování a analýza logů
	

	Náhled, vyhledávání a správa logů
	

	Správa přes webové GUI
	

	Ověřování uživatelů z lokální databáze a Active Directory
	

	Pravidelná aktualizace (min. 1x za týden) bezpečnostních signatur včetně licence pokud je potřeba
	

	Přihlášení více uživatelů současně (min. 5) - je-li tato funkcionalita licencována, musí být tato licence součásti dodávky
	

	Různé úrovně oprávnění pro přihlášené uživatele (např. administrátor, operátor, read only atd.)
	

	Uložení historie (logů a eventů) min. 12 měsíců
	

	Záruka 36 měsíců 8x5 na technologie od data předání díla se započetím opravy následující pracovní den
	

	Licence na dobu 36 měsíců na veškeré potřebné funkcionality nabízeného řešení a poskytování servisní podpory
	

	Cena musí zahrnovat veškeré náklady včetně dopravy, instalace, zapojení a konfigurace dle požadavků a prostředí zadavatele
	

	Odkaz na technickou specifikaci nabízeného produktu na webu výrobce s veškerými parametry včetně všech komponent
	


III. 1 ks Email security

	Popis výrobku

	Výrobce
	

	Modelové označení
	

	
	
	

	Požadované minimální technické parametry

	Parametr
	Vyplní uchazeč

	Email security umožňující fungování ve více režimech – Gateway, Bridge
	

	Musí být ve formě virtuální appliance
	

	Virtuální appliance musí podporovat hypervizor VMware ESXi 6.0 a novější
	

	Směřování minimálně 34 tis. emailových zpráv za hodinu
	

	Minimální výkonnost pří zapnuté Antispamové a antivirové kontrole 26 tis. emailových zpráv za hodinu
	

	Minimálně 20 emailových domén
	

	Inspekce na vstupu i výstupu
	

	Podpora pro IPv4 a IPv6
	

	Směřování emailových zpráv na základě LDAP
	

	Správa přes web GUI
	

	Kompatibilita s MS Exchange, Office365
	

	Neustálé napojení a aktualizace antivirových, antispamových a antispywarových definic výrobce (včetně licence pokud je potřeba)
	

	Antispamové a antivirové funkce pro neomezený počet uživatelů
	Real-time ochrana
	

	
	Reputace lokálních odesilatelů
	

	
	Pokročilá heuristická analýza
	

	
	Filtr pro obsah zpráv
	

	
	Filtr příloh
	

	
	Karanténa infikovaných příloh
	

	
	Blokace souborů konkrétních typů
	

	
	Deep email header inspekce
	

	
	Spam URI Real-Time Blocklists
	

	
	Filtrace zabanovaných odesilatelů z celosvětové databáze
	

	
	Globální a uživatelsky definované Black/White seznamy
	

	
	Graylist
	

	Data Loss Prevention – identifikace a následná blokace nebo informace uživateli o náhodné nebo cílené ztrátě dat
	

	Autentifikace skrze LDAP, RADIUS, POP3 and IMAP
	

	Napojitelnost na systém sběru a analýzu logů jenž je součástí této veřejné zakázky
	

	Podpora napojení na externí syslog server třetí strany
	

	Záruka 36 měsíců 8x5 na technologie od data předání díla se započetím opravy následující pracovní den
	

	Licence na dobu 36 měsíců na veškeré potřebné funkcionality nabízeného řešení a poskytování servisní podpory
	

	Cena musí zahrnovat veškeré náklady včetně dopravy, instalace, zapojení a konfigurace dle požadavků a prostředí zadavatele
	

	Odkaz na technickou specifikaci nabízeného produktu na webu výrobce s veškerými parametry včetně všech komponent
	


IV. 16 ks Wifi přístupové body

	Popis výrobku

	Výrobce
	

	Modelové označení
	

	
	
	

	Požadované minimální technické parametry

	Parametr
	Vyplní uchazeč

	Vnitřní přístupový bod (indoor)
	

	Konstrukce bez ventilátorů
	

	Podpora bezdrátových standardů 802.11a, 802.11b/g, 802.11n, 802.11ac Wave2
	

	Plnohodnotná certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
	

	Režim přístupového bodu bez kontroleru (autonomní)
	

	Režim přístupového bodu s kontrolerem (lightweight)
	

	Připojení jak do virtuálního tak i do HW kontroleru
	

	Správa až 100 AP v řežimu, kdy je AP kontroler. Pokud AP tento režim nepodporuje je nutno dodat virtuální kontroler pro správu dodaných AP s touto funkcionalitou (je li funkcionalita kontroleru nebo kontroler licencován musí být tato licence součásti dodávky, včetně kapacitních a firewallových licencí)
	

	1 x 10/100/1000 Mbit/s LAN (RJ45) port
	

	1x USB port
	

	Energy Efficient Ethernet (EEE) 802.3az
	

	Podpora standardů IEEE 802.3af (PoE) a IEEE 802.3at (PoE+)
	

	Podpora standardního PoE 15,4W bez nutnosti redukce výkonu 5GHz rádia
	

	Možnost napájení z AC napájecího zdroje
	

	Dual band - současná podpora pásem 2,4GHz a 5GHz
	

	MIMO, omni down-tilt - vestavěná interní anténa
	

	MIMO a počet nezávislých streamu na 2,4GHz rádio 2x2:2
	

	MIMO a počet nezávislých streamu na 5GHZ rádio 4x4:4
	

	Podpora MU-MIMO
	

	Koordinace přístupových bodů pro automatické ladění kanálu a síly kanálu
	

	Priorita vysílání SSID na základě vysílacího času
	

	Data rate (na fyzické vrstvě) pro 5GHz - 1.73 Gbit
	

	Podpora 802. 11ac beam-formingu
	

	Airtime fairness
	

	Detekce Rogue AP
	

	Mapování SSID do různých VLAN podle IEEE 802.1Q
	

	Podpora RADIUS
	

	Prioritizace 5GHz pásma
	

	16 propagovaných SSID na rádio
	

	VLAN Pooling
	

	Podpora bezdrátové MESH funkcionality s funkcí pro výběr optimální cesty v rámci MESH stromu
	

	Izolace bezdrátových klientů na úrovni L2
	

	Spektrální analýza
	

	HW filtrace intermodulačního rušení z mobilních sítí
	

	Identifikace připojených zařízení k AP, včetně operačního systému
	

	Přepojování klienta při pohybu mezi jednotlivými AP bez výpadku spojení
	

	Automatické vyvažování zátěže jednotlivých AP s ohledem na zatížení (počet klientů, síla signálu)
	

	Podpora řízení QoS (šířky pásma) na úrovni aplikace (video, VoIP, atd.)
	

	Kensington lock
	

	Ověřování na úrovni MAC a 802.1x oproti lokální databázi v AP
	

	802.1x suplicant, AP se ověřuje předtím, než se připojí do LAN
	

	SSHv2, SNMPv2c a SNMPv3, HTTPS
	

	Správa přes webové GUI
	

	Captive portál s možností úpravy podmínek užívání a nutnost jejich odsouhlasení před schválením přístupu k veřejně dostupné síti, nutnost vložit jméno uživatele, jenž chce přistupovat k veřejně dostupné síti
	

	Součástí AP je příslušenství pro montáž za zeď nebo strop
	

	Záruka 60 měsíců od data předání díla se započetím opravy následující pracovní den
	

	Cena musí zahrnovat veškeré náklady včetně dopravy, instalace, zapojení a konfigurace dle požadavků a prostředí zadavatele (montáž AP provede zadavatel)
	

	Odkaz na technickou specifikaci nabízeného produktu na webu výrobce s veškerými parametry včetně všech komponent
	


V. 1ks Nástroj pro správu a dohled WiFi sítě
	Popis výrobku

	Výrobce
	

	Modelové označení
	

	
	
	

	Požadované minimální technické parametry

	Parametr
	Vyplní uchazeč

	Zobrazení statistických informací o výkonu, připojených klientech, vysílaných SSID, atd.
	

	Od stejného výrobce, jako WiFi AP nabízené v této veřejné zakázce
	

	Uchovávání informaci minimálně po dobu 180 dní s možnosti zpětného vyhledávání
	

	Dostupné aktualizace nástroje pro správu a dohled WiFi sítě po celou dobu platnosti podpory
	

	Správa thin AP, autonomních AP, HW a SW WiFi kontrolérů
	

	Součásti dodávky budou všechny potřebné licence pro management všech dodaných AP s možnosti flexibilního rozšíření až na 100 AP
	

	Nástroj pro správu bude dodán ve formě virtuální appliance s podporou VMware 6.0 a novější bez nutnosti dalších licencí OS nebo databazí a HW
	

	Automatické vyhledání WLAN zařízení
	

	Podpora oddělení systému - možnost správy jednotlivých objektů s jejich procesy
	

	Správa přes webové GUI s podporou HTTPS
	

	Přizpůsobivý uživatelský dashboard pro jednotlivé uživatele
	

	Funkce vyhledávání - minimálně podle IP, MAC, uživatele, hostname LAN
	

	Sběr informací z jednotlivých zařízení v reálném čase o uživatelích v síti. Informace musí obsahovat minimálně následující informace: kvalita signálu RF, utilizace pásma (in/out), autentizační status a čas, doba připojení, roaming historie, identifikace připojeného klienta, sdružení s SSID, množství a seznam využívaných L7 aplikací, včetně prohledávaných webových kategorií
	

	Možnost nastavení upozornění podle úrovně pro jednotlivé události
	

	Definování konfiguračních politik přes webové rozhraní nebo importování konfigurací z existujících zařízení
	

	Možnost vrácení zpět v konfiguraci, možnost zálohy a obnovy konfigurace, porovnání rozdílů konfigurací
	

	Podpora konfiguračního archivu
	

	Podpora PDF reportů statistik sítě a stavových informací, automatické zasílání e-mailových reportů
	

	Automatické nasazení konfigurace pro nově přidané zařízení
	

	Zachycení informací o změně stavu síťového provozu a informování administrátora formou alertu (zvýšený WiFi provoz, atd.)
	

	Záruka 36 měsíců od data předání díla se započetím opravy následující pracovní den
	

	Licence na dobu 36 měsíců na veškeré potřebné funkcionality nabízeného řešení a poskytování servisní podpory
	

	Pokud je potřeba speciálních licencí pro připojené zařízení, musí být tato licence součásti dodávky
	

	Cena musí zahrnovat veškeré náklady včetně dopravy, instalace, zapojení a konfigurace dle požadavků a prostředí zadavatele
	

	Odkaz na technickou specifikaci nabízeného produktu na webu výrobce s veškerými parametry včetně všech komponent
	


VI. 8 ks SFP trancievers

	4x GE SFP trancievers MM 50/125 kompatibilní s dodaným NGFW řešením (originální)
	

	4x HPE X120 1G SFP LC SX Transceiver (JD118B)
	


d) Implementace

Implementace zahrnuje kompletní nahrazení všech třech současných firewallů magistrátu (tak, aby je bylo možno odpojit/odstranit ze sítě). Uchazeč provede kompletní implementaci zařízení a software za asistence zaměstnanců Magistrátu města Frýdku-Místku. Implementace spočívá zejména v instalaci, zapojení a kompletní konfiguraci všech hardwarových a softwarových komponent, jež jsou předmětem této veřejné zakázky, migraci popř. úpravu stávajících pravidel ze stávající infrastruktury do nové. V průběhu implementace bude prováděno testování jednotlivých komponent (zadavatel nedisponuje testovacím prostředím), včetně provedení testů redundance, odolnosti a funkčnosti veškerých provozovaných systémů objednatele. Po implementaci a testování musí proběhnout 10 denní zkušební provoz. Součástí implementace bude školení v rozsahu 24 hod. tak, aby byli zaměstnanci zadavatele schopni obsluhovat a spravovat dodaná zařízení a software.

Uchazeč po úspěšném zprovoznění všech součástí dodávky vypracuje a dodá objednateli v písemné podobě podrobnou technickou dokumentaci (ve formátu MS Office 2013 a vyšší), která musí minimálně obsahovat kompletní popis konfigurace a nastavení jednotlivých částí dodávky, tak aby veškerá zařízení bylo možno nadále provozovat a spravovat. Technická dokumentace se po předání zadavateli stává jeho majetkem a může s ní nakládat dle svých potřeb.

e) Akceptační testy a zkušební provoz

Součástí akceptačních testů, které navrhne uchazeč, musí být pro každou jednu část systému minimálně:
· prokázání kompletnosti dodávky a splnění všech povinných požadavků

· prokázání vysoké dostupnosti u systémů, u kterých to je požadováno

· prokázání aktivací hardware i software aktivačními nebo jinými klíči či prostředky v případě, že je aktivace potřebná

· uchazečem vhodně navržené doplňující testy a kritéria, kterými bude prokázána bezproblémová funkčnost

· před akceptací a předáním díla proběhne 10 denní zkušební provoz. Pokud se vyskytnou během testování nebo zkušebního provozu závady, dodavatel je povinen závady odstranit nejpozději do 6 hodin od nahlášení v pracovní dny v době od 8 hod. do 17 hod.

f) Školení zaměstnanců zadavatele
Uchazeč zajistí školení zaměstnanců zadavatele z odboru IT na veškeré zařízení a software dodaný v rámci této veřejné zakázky.
· první část školení po dokončení implementace v rozsahu 16 hodin v místě plnění v rozsahu potřebném pro provoz a údržbu zařízení (ukázka, popis a vysvětlení jednotlivých součástí systému, vysvětlení stávající a tvorby/úpravy nové konfigurace)
· druhá část školení po 30 dnech od předání veřejné zakázky v rozsahu 8 hodin v místě plnění (otázky na uchazeče a konzultace na základě měsíčních zkušeností z provozu)
· školení se dle předpokladu zúčastní 3 administrátoři (k dispozici je školící místnost s prezentační technikou v místě plnění)

· náklady na školení musí být zahrnuty v nabídkové ceně k položkám, ke kterým se vztahují 

g) Harmonogram, plán migrace a odstávek

Zadavatel vyžaduje dodržení následujícího harmonogramu plnění, v němž jsou uvedeny maximální možné lhůty pro jednotlivé významné milníky této veřejné zakázky.

· předprojektová analýza prostředí zadavatele do 14 kalendářních dnů od nabytí účinnosti smlouvy.
· dodání a zprovoznění veškerých součástí systémů a licencí včetně kompletní konfigurace (2x NGFW, 1x log analyzér, 1x zabezpečení emailů, 1x SW k WiFi, 15x WiFi AP) do 60 kalendářních dnů od doručení písemné výzvy objednatele
· testování a zkušební provoz do 70 kalendářních dnů od doručení písemné výzvy objednatele
· dodání veškeré dokumentace (podrobná technická dokumentace a administrátorské příručky v českém jazyce) a celková akceptace díla do 75 kalendářních dnů od doručení písemné výzvy objednatele
Bezodstávkové práce a migrace můžou probíhat za provozu. Migrace a další práce, jenž vyžadují odstávku je možno provádět po pracovní době.

Odstávky je možno provádět v těchto časech:

· pondělí a středa od 17:30 do 19:00 

· úterý a pátek od 14:00 do 19:00

· čtvrtek od 15:30 do 19:00

· odstávky po 19 hod. a o víkendu je možno realizovat po individuální domluvě
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