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Priloha ¢. 1 — Specifikace predmétu dodavky

Cast 2.2 — Technické parametry
1. Zadavatel uvadi nasledujici:
“Zasilani alertit v redalném case dohodnutou cestou (podpora min. pro email, sms, telefon)”

Dotaz ¢.1: Jedna se o alert na potvrzeny incident (zasila ho analytik, ktery incident identifikoval) nebo
automatizovand zprdava v reakci na bezpecnostni uddlost? (zasldna automatizované ze systému typu
SIEM). Jak si zadavatel v pripadé automatizované zpravy predstavuje alert typu “telefon”?

Odpovéd’ zadavatele:
Jedna se o alert na bezpecnostni incident, o kterém informuje zaméstnanec uchaze€e (analytik).
Alert typu ,telefon" je myslen telefonnim hovorem na tel. ¢islo dohodnuté v komunikacni matici.

2. Zadavatel uvadi nasledujici:
“Technicka podpora 9x5 v Ceském jazyce (8 — 17 hod.)“
Dotaz ¢.2: Prosim specifikujte sluzby Technické Podpory 9x5 (8-17).

Odpovéd’ zadavatele:

Technickd podpora 9x5 znamena 9 hodin denné mezi 8-17 hod. 5 dni v tydnu (po-pa) a je to
¢asové okno pro provadéni bezpecnostniho dohledu (kontrola a vyhodnocovanivsech vzniklych
kyberneticky ch bezpecnostnich udalosti), zahajeni feSeni kybernetického bezpecnostniho
incidentu, doby kdy se mlize zadavatel obrétit na uchazece s Zadosti o feSeni problému
spojeného s poskytovanou sluzbou, s Zadosti o konzultaci a rovnéz casové okno kdy bude
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zadavateli ve zminénych pripadech poskytnuta soucinnost a dostupnost uchazece na jednotném
kontaktnim misté.

3. Zadavatel uvadi nasledujici:

“V piipadé detekce kybernetického bezpecnostniho incidentu uchaze¢ musi garantovat zahdjeni
FeSeni technickym specialistou nejpozdéji do 4 hod.”

Dotaz ¢.3: Prosim specifikujte casovy ramec pro provadeéni Bezpecnostniho dohledu (vyhodnocovani
udalosti, sitovych tokii, bezpecnostnich udalosti a bezpecnostnich incidentu). Je jiny nez Technicka
podpora?
(Systém automaticky detekuje a vytvari bezpecnostni udalosti a az po vyhodnoceni a potvrzeni
realné hrozby technikem, dochazi k vytvoreni kybernetického bezpecnostniho incidentu.)

Odpovéd’ zadavatele:
Bezpecnostni dohled (kontrola a vyhodnocovanivsech vzniklych kybernetickych bezpecnostnich
udalosti) probiha v ¢asovém okné technické podpory.

Dotaz ¢.4: V pripade, Ze je Bezpecnostni dohled ve stejném rezimu jako Technickd podpora 9x5 (8-17hod.),
do jaké doby se musi zacit vesit incident identifikovany, napr. v 16:45?

Odpovéd’ zadavatele:

V pripadé, ze je identifikovan kyberneticky bezpecnostni incident v 16:45, musi uchazec provést
alerting zadavatele o vzniklém kybernetickém bezpecnostnim incidentu a jeho pripadné reseni
bude zahajeno nasledujici den v 8 hod. (v ¢asovém okné technické podpory 9x5). Pokud ovsem
dojde k identifikaci kybernetického bezpec¢nostniho incidentu v 12:45, musi uchaze provést
alerting zadavatele a zapocit pfipadné fesSeni kybernetického bezpecnostniho incidentu jesté

v dany den.

4. Zadavatel uvadi nasledujici:

»Uchaze¢ musi zasilat Ix mésicné report, ktery bude obsahovat minimadlné informace o
kybernetickych bezpecnostnich uddlostech a kybernetickych bezpecnostnich incidentech vcetné
ndvrhii opatieni a musi poskytnout i vzddlenou prezentaci, dile vulnerability report a NBA report o
nejfrekventovanéjSich komunikacich.”

Dotaz ¢.5: Co presné si zadavatel predstavuje pod pojmem “vulnerability report”? (prosim, uved'te priklad
ve vztahu k systému typu SIEM)

Odpovéd' zadavatele:
Zadavatel si predstavuje mésicni zpravu (report) na zakladé skenu zranitelnosti, kdy sken
zranitelnosti bude probihat na definovanych zdrojich.

Dotaz ¢.6: Ocekava se nejaké aktivni skenovani zranitelnosti v monitorovaném prostiedi?

Odpovéd’ zadavatele:
Zadavatel oCekdava skenovani zranitelnosti za Gcelem vytvorenimésicného reportu.

Mgr. Roman Sebesta
vedouci odboru zadavani verejnych zakazek
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