FRYDEK~MISTEK

Smilouva k VZ: Zajisténi sluZby kybernetického bezpecnostniho dohledu, Cislo VZ: P19V00000008

SMLOUVA O POSKYTOVANI SLUZEB
uzavrena dle pfisl. ustanoveni zakona €. 89/2012 Sb., obanského zakoniku

Nize oznacené strany

statutarni mésto Frydek-Mistek

se sidlem Radnic¢ni 1148, Frydek, 73801 Frydek-Mistek

osoba opravnéna jednat: Mgr. Michal Pobucky, DiS., primator
IC: 00296643

DIC: CZ00296643

ID datové schranky: w4wbu9s
tel. 558 609 111 — Ustfedna

kontaktni osoba ve vécech technickich:

- dale jen objednatel

AUTOCONT a.s.

se sidlem Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

jejimZ jménem jednd Jindfich Zimola, Feditel regionalniho centra

IC: 04308697

DIC: CZ04308697

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod sp. zn. oddil B viozka
11012

Tel: 910 971 111
Fax: 910 970 100
E-mail:
- dale jen poskytovatel

- objednatel a poskytovatel dale jen smluvni strany

uzaviraji nize uvedeného dne, mésice a roku podle pfisl. ustanoveni zakona ¢. 89/2012 Sb.,
oblansky zakonik, v platném znéni, tuto smlouvu k verejné zakazce ,Zajisténi sluzby
kybernetického bezpecnostniho dohledu" nasledujiciho znéni a obsahu (dale jen smlouva).
CLANEK 1
Predmét smlouvy
1. Pfredmétem smlouvy:
a) je zavazek poskytovatele poskytovat sluzby dle pfilohy €. 1 smlouvy

b) zavazek objednatele zaplatit poskytovateli sjednanou cenu.

2. Predmétem plnéni verejné zakazky je poskytnuti sluzby kybernetického bezpecnostniho dohledu
zajist'ujici bezpecnost IT provozu pomoci bezpecnostniho tymu uchazece. Verejna zakazka dale
zahrnuje predprojektovou analyzu, prondjem SIEM ve formé hardwarové appliance, vcetné

veskerého potfebného SW, instalace a konfigurace jak hardwarovych tak i softwarovych Casti
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nezbytnych pro poskytovani sluzby, zaskoleni zaméstnancl IT objednatele, dodani dokumentd
(navod( a nastaveni konfigurace), testovaci provoz
a zahajeni poskytovani sluzby.

Bezpecnostni dohledové centrum poskytovatele véetné infrastruktury (federacni servery atd.)
musi byt umisténo v Ceské republice.

3. Konzultace dle této smlouvy budou poskytovany na zakladé dil¢ich objednavek.

CLANEK 2
Doba trvani zavazku
1. Doba trvani smlouvy se sjednava na 36 mésic.

2. Strany jsou opravnény zavazek k technické podpore sjednany v této smlouvé vypovédét, a to na
zakladé pisemné vypovédi; vypovédni Ihdta se sjednava v délce 3 kalendarni mésicli a pocne
plynout od prvniho dne kalendarniho mésice nasledujiciho po mésici, v némz byla vypovéd'
dorucena druhé smluvni strané.

3. Pfi ukonceni smlouvy je poskytovatel povinen predat objednateli kompletni informace,
dokumentace a podklady, které umozni dalSi bezvadny provoz sluzeb. O predani téchto materiall
bude sepsan protokol mezi smluvnimi stranami.

CLANEK 3
Misto poskytovani sluzeb

1. Sluzba bude zprovoznéna v sidle objednatele. Vzdalené — technologické zajisténi bude probihat
dle domluvy mezi objednatelem a poskytovatelem

CLANEK 4
Cena a platebni podminky
1. Jednotkové ceny za predmét pInéni v KC se sjednavaiji ve vysi:
Jednotkova cena bez Jednotkova cena vcetné

Y o)
Cena sluzeb DPH DPH % DPH

A/ Mésicni pausalni cena za
poskytovani sluzby kybernetického =32100,- K¢ 21% =38841,- K¢
bezpecnostniho dohledu

B/ Cena za konzultaci/1 hod. =1200,- K¢ 21% =1452,- K¢

C/ Cena za zahajeni reSeni
kybernetického bezpecnostniho
incidentu technickym specialistou
nejpozdéji do 4 hod./1 hod.

=1900,- K¢ 21% =2299,- K¢

2. Sjednana cena zohledruje rozsah i obtiznost sjednanych vykonl a zahrnuje veskeré naklady
souvisejici s poskytovanim sluzeb bez ohledu na pocet pracovnikd, telekomunikacni a postovni
naklady, naklady na mnoZeni dokumentace a dokladd.
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3.

3.

Poskytovani sluzby kybernetického bezpecnostniho dohledu bude fakturovano mési¢né, s tim, ze
poskytovatel je opravnén fakturovat po uplynuti prvniho mésice piného provozu sluzby. Nedilnou
soucasti faktury bude ,vykaz o skutecné poskytnutych sluzbach za dané obdobi* s uvedenim data
vykonu konzultaci a feSeni bezpecnostnich incidentli, popisu Cinnosti, véetné poctu hodin ve
fakturovaném obdobi. V pripadé nepredloZeni vykazu zacind bézet doba splatnosti prislusné
faktury az dnem jeho doruceni objednateli.

Splatnost faktury ¢ini 14 dnd ode dne jejiho prokazatelného doruceni na adresu sidla objednatele.
Zaplacenim se rozumi okamzikem odepsani prislusné Castky z uctu objednatele ve prospéch Gctu
poskytovatele.

. Podkladem pro zaplaceni bude danfovy doklad (faktura), ktery bude obsahovat nalezitosti,

stanovené danovymi a Ucetnimi predpisy.

Dojde-li ke dni uskutecnéni zdanitelného plnéni ke zméné sazby DPH, bude poskytovatel
fakturovat objednateli cenu s DPH ve vysi odpovidajici platné pravni Upravé ke dni uskutecnéni
zdanitelného pinéni.

CLANEK 5
Prava a povinnosti stran

. Objednatel poskytne poskytovateli pro plnéni zavazku podle této smlouvy nevyhnutelné podminky

potrebné pro pInéni podle této smlouvy. Objednatel se zavazuje poskytnout poskytovateli veskeré
jim poZadované informace systémového charakteru potrebné pro plnéni podle této smlouvy.

Strany berou na védomi, Ze je vyhradni povinnosti a odpovédnosti objednatele zajistit zalohovani
dat tak, aby nedoslo k jejich ztraté nebo poskozeni.

Objednatel ma pravo nalezitého vysvétleni Cinnosti pfi veskerych zasazich poskytovatele.

Bezpecnost informaci

4.

Poskytovatel je povinen pfi poskytovani sluzeb dodrZovat pro potfeby zajisténi kybernetické
bezpecnosti nize uvedené pozadavky:

a) zajistit, aby se na poskytovani sluzeb podileli pouze zaméstnanci poskytovatele urceni
v seznamu predloZzeném pfi uzavreni smlouvy, nejpozdéji vsak k okamziku nabyti Gcinnosti
této smlouvy;

b) zabranit pfistupu k systémlm zpfistupnénym objednatelem pro potfeby poskytovani sluzeb a
k informacim v nich obsaZzenym jinym osobam, neZ v predlozeném seznamu dle bodu a)
shora;

c) Poskytovatel je dle zakona €. 101/2000Sb., o ochrané osobnich Udajl a o zméné nékterych
zakond, ve znéni pozdéjsich predpist a dle Nafizeni Evropského parlamentu a Rady (EU)
2016/679 povinen zachovaval micenlivost o vSech osobnich U(dajich a o vSech
bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeleni osobnich Udajl v
informacnim systému Objednatele. Povinnost micenlivosti trva i po ukonceni UGcinnosti
smlouvy. Poskytovatel odpovidd Objednateli v piné mife za Skodu, kterou mu zplsobi
porusenim tohoto ustanoveni.
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d) nesmi Zadnym jinym zplsobem neZ pro potieby poskytovani sluzeb dle této smlouvy
pouzivat zpfistupnéné informacni systémy;

e) fresit neprodlené pozadavky a problémy vzniklé v souvislosti s poskytovanim sluzeb podle
této smlouvy a sdélené jednou z kontaktnich osob objednatele pro otazky bezpecnosti
informaci;

f) v pripadé vzniku bezpecnostni udalosti, nebo bezpecnostniho incidentu, postupovat pfi jejich
zvladani podle pokyn{ objednatele a spolupracovat pfi naprave;

g) strpét provedeni auditu svych procesti a opatfeni souvisejicich se smlouvou ze strany
objednatele;

5. Pokud poskytovatel pro potfeby poskytovani sluzeb bude pottebovat vzdaleny pristup k dotéenym
systémlm objednatele, pak mu bude tento pfistup umoznén za nasledujicich podminek:

a) pfistup bude umoznén pouze pracovnikdm poskytovatele podle predlozeného seznamu a
poskytovatel je povinen zajistit, Ze tito pracovnici udrzi pfidéleny login v tajnosti, a

b) dojde-li ke ztraté loginu, nebo podezieni na jeho prozrazeni, tuto skutecnost okamzité
oznami poskytovatel kontaktni osobé objednatele pro otazky bezpecnosti informaci.

CLANEK 6
Smluvni pokuty

Objednatel bude poskytovateli Uctovat smluvni pokutu ve vysi 2000 K¢ za kazdé jednotlivé
nesplnéni povinnosti k poskytovani sluzeb dle této smlouvy.

V pripadé poruseni povinnosti poskytovatele dle ¢lanku 5 odst. 4 pism. b), c), d), f) je objednatel
opravnén pozadovat smluvni pokutu ve vysi 3000 K¢ za kazdy jednotlivy pripad.

CLANEK 7
Ostatni ujednani

Veskeré zmény smlouvy jsou mozné jen prostrednictvim pisemnych Cdislovanych dodatkd
podepsanych obéma smluvnimi stranami. Postoupeni smlouvy neni pfipustné.

Smlouva je vyhotovena ve dvou stejnopisech, z nichZ po jednom obdrZi kazda ze smluvnich stran.

Smluvni strany feSi spory ze smlouvy vyplyvajici predevsim vzajemnou dohodou. Nedojde-li
k dohodé, predaji strany spor vécné prislusnému soudu.

Dle uzaviené smlouvy je objednatel opravnén zapocitat jakoukoli pohledavku vici poskytovateli
oproti vystavenému platebnimu dokladu (fakture) poskytovatele

Tato smlouva je uzaviena na zakladé rozhodnuti 10. schlize Rady meésta Frydku-Mistku
ze dne 26. 02. 2019.

Objednatel jako osoba uvedend v ustanoveni § 2 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich predpisd uverejni tuto smlouvu zplisobem dle tohoto zakona,
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ve |hité 30 dnl od okamziku uzavieni. Smlouva nabyva UcCinnosti okamzikem uverejnéni dle
tohoto ujednani v registru smiuv.

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze smlouva vcetné pfiloh a pripadnych
dodatk( bude zvefejnéna na profilu zadavatele.

Osobni Udaje uvedené v této smlouvé jsou zpracovavany v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajli a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajd). Informace o zpracovani osobnich Udajl a pravech
subjektu Udajll jsou zverejnény na strankach www.frydekmistek.cz.

Za objednatele: Za poskytovatele:
Ve Frydku-Mistku, dne \ , dne
Mgr. Michal Pobucky, DiS., primator jmeéno, prijmeni, funkce
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